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1. Overvagande skyldighet att genomféra en DPIA

Tabell 1 nedan belyser ett antal kriterier frain GDPR (artikel 35.3) for niar en
konsekvensbedomning (DPIA) behover goras. De planerade
tillampningssituationerna gor det sannolikt att det kommer att rora sig om
omfattande behandling av personuppgifter.

Behandlingen omfattar sirskilda kategorier av personuppgifter enligt GDPR
(Artikel 9.1). Personuppgifterna kan vara av personlig karaktar.

Behandlingen avser uppgifter om personer som befinner sig i ett underlage eller
beroendestillning och som darfor ar sarbara.

Behandlingen innefattar ny teknik som férviantas introducera nya och innovativa
arbetssatt inom organisationen.
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Kriterier Ja Nej Kommentar

35.3 (a) Behandlingen innebar systematisk och omfattande beddmning av O X
individers personliga aspekter som grundar sig pa automatisk behandling,
inbegripet profilering, och pa vilken beslut grundar sig som har rittsliga
foljder for, eller pa liknande sitt i betydande grad paverkar, individer.

35.3 (b) Behandlingen innebéar behandling i stor omfattning av sarskilda X 0
kategorier av uppgifter, som avses i artikel 9.1, eller av personuppgifter som
rér fillande domar i brottmal och lagévertridelser som innefattar brott, som
avses i artikel 10.

35.3 (c) Behandlingen innebar systematisk évervakning av en allmén plats i
stor omfattning.

IMY (1) Behandlingen omfattar utvirdering eller poangsattning av ménniskor.

IMY (2) Behandlingen syftar till att fatta automatiserade beslut som har
rédttsliga foljder eller liknande betydande féljder for den registrerade.

IMY (3) Behandlingen innebar systematisk dvervakning av manniskor.

K,O| OO0
O K| XK K| K

IMY (4) Behandlingen omfattar kdnsliga personuppgifter enligt artikel 9 eller
uppgifter som ar av mycket personlig karaktar.

IMY (5) Behandlingen rdr personuppgifter i stor omfattning. X 0
IMY (8) Behandlingen kombinerar personuppgifter fran tva eller flera 0 X
behandlingar pé ett sitt som avviker fran vad de registrerade rimligen kunnat

forvéanta sig.

IMY (7) Behandlingen avser uppgifter om personer som av nagot skil befinner X |
sig i ett underlige eller i beroendestillning och darfér dr sarbara

IMY (8) Behandlingen inbegriper ny teknik eller nya organisatoriska lésningar. X 0
IMY (9) Behandlingen syftar till att hindra registrerade fran att fa tillgang till n X
en tjanst eller inga ett avtal.

Ovriga risker

Behandlingen innebar att uppgifter dverfors till tredjeland (utanfér EU/EES) Nej
Behandlingen innebar risk fér att uppgifter éverfors till tredjeland (utanfér Nej
EU/EES)

Tabell 1: Behandlingen med utgangspunkt fran ett antal kriterier fran GDPR (artikel 35.3).

2. Resultat av troskelanalys

Troskelanalysen visar att den planerade behandlingen sannolikt leder till hog risk
for personers rattigheter och friheter enligt GDPR (Artikel 35.1).
Forutsattningarna for den tilltinkta behandlingen innebar att kraven for
konsekvensbedomning darmed ar uppfyllda. En DPIA skall darfor genomforas
fore behandlingen inleds.

Kommunen bedomer att DPIA:n skall genomforas som en gemensam DPIA pa
kommunévergripande niva, da det ar forenligt med vad som ar tilldtet enligt
artikel 35.1, andra meningen.

DPIA:ns scope omfattar inte behandling av sekretessbelagda uppgifter.

Avgransningarna redovisas i avsnitt 3.1. Utredningsbehovet beskrivs i bilaga 5,
”Sekretessfragan i Intrics Al-plattform. Utredningsbehov och fortsatt arbete.
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3. Systematisk beskrivning av personuppgiftsbehandlingen

3.1 Behandlingens art

Allman beskrivning och bakgrund

Varbergs kommun, fortsattningsvis kallad "kommunen” star infor ett flertal
utmaningar och har ett antal behov som i olika utstrackning kan hanteras och
tillgodoses genom genomtinkta tillimpningar av Artificiell intelligens (AI). En
av utmaningarna ar till exempel att ta hand om ett 6kande behov av vard och
omsorg, samtidigt som arbetskraften minskar. Kommunen behover finna satt att
utfora mer arbete med mindre resurser. Darfor finns ett behov av att effektivisera
och anpassa kommunens tjanster och processer i onskad riktning. Al bedoms
vara en viktig del i denna omstillning. Kommunen har kommit en bit i sin AI-
resa och medarbetarna har bland annat uppmuntrats att testa att arbeta med Al
i begransad omfattning och under kontrollerade former.

Kommunfullmaktige fastslar i kommunens mal att Varbergs kommun skall
strava mot att vara en effektiv och innovativ organisation som praglas av
samarbete och stark forandringsvilja och -formaga.! Ett prioriterat mal ar att
kommunen skall vara en effektiv och innovativ organisation som utvecklar
verksamheten utifrdn invanarnas perspektiv. Bland annat skall kommunens
kommunikation samordnas, samlas och digitaliseras for okad kvalitet,
effektivitet och effekt.

Kommunens digitaliseringsstrategi fortydligar att varje verksamhet har ett
standigt ansvar att arbeta for att forenkla, fornya och forbattra sitt uppdrag, bade
genom att utveckla befintliga arbetssidtt och genom att tidnka pa nya och
innovativa satt.> Digitaliseringsenheten har bedomt att Al-teknik i detta
sammanhang kommer att tillfora ett betydande mervirde for organisationen.

Kommunens strategiska mal for Al ar att pa kort sikt 6ka anvandningen av Al
hos medarbetarna i Varbergs kommun, samt hgja medarbetarnas kunskaper i
amnet.3

Al-strategin och digitaliseringsstrategin ar tva exempel pa hur kommunens
uppdrag och mal konkretiseras. Slutsatsen ar att Al-teknik utgor ett allmant
intresse, givet att behandlingen som gors ar proportionerlig och nodvandig.

Foretaget Intric AB, fortsdttningsvis kallad Intric, tillhandahéaller en omfattande
Al-plattform, fortsattningsvis kallad AI-plattform, som ar avsedd att skraddarsys

1 Mal och inriktning 2024-2027 Varbergs kommun (KS 2022/0563)
2 Digitaliseringsstrategi (2025/0387-1)
3 Strategi for Al i Varbergs kommun (KS 2025/0412-1)
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efter varje kunds behov (Figur 1). Al-plattformens mélgrupp ar framst offentlig
sektor. Varbergs kommun har under en testperiod anvant en avgransad del av
Al-plattformen — en Al-assistent. Syftet var att utvirdera tekniken utifran de
forutsattningar och behov som rader i Varbergs kommun.

Sammanlagt bjods 416 medarbetare in att delta i testet. Av dessa skapade 234 ett
anvandarkonto och deltog i testet. 114 medarbetare genomgick utbildning for
rollen "Creator”. Inom denna grupp valde 92 % att aktivera sitt konto. Det
indikerar att utbildning och tydligt ansvar bidrar till att skapa engagemang.
Testperioden lopte ut i 2026-04-27 varpa deltagarnas synpunkter samlades in
och Al-assistenten utvarderades. En DPIA avseende det genomforda testet av Al-
assistenten har genomforts, dock med avgransning specifikt till Al-assistenten i
Intrics Al-plattform, och behandling av text utan forekomst av kansliga
personuppgifter.4

Medarbetare som deltog i testet har framfort onskemal om att nyttja Al-
plattformens samtliga funktioner i sina respektive verksamheter. Detta
inkluderar transkribering av tal, samt mojlighet att behandla kansliga
personuppgifter. De verksamheter som kommit langst och ar drivande inom AI-
tillampningar har signalerat att den ovan beskrivna omstillningen hammas av
att inte kunna tillampa AI dven pa kinsliga personuppgifter.
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Figur 1: Intric, en oversikt.

Avgransningar och antaganden

Motivering till avgransningen mot sekretess

Fragan om hur uppgifter av sekretess enligt offentlighets- och sekretesslagen
(2009:400) far behandlas i en Al-plattform med externt personuppgiftsbitrade
aktualiserar ett i flera avseenden oklart rattslage. Det beror tolkningen av 10 kap.
2 a § OSL om sekretessgenombrott vid teknisk bearbetning, fragan om huruvida
Al-inferens utgor “endast teknisk bearbetning” i lagens mening, samt en rad

4 DPIA Al-assistent med Intrics Al-plattform (KS 2025/0526)
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sektorsspecifika regelverk sdsom socialtjanstens registerforfattningar (SoLPUL
och SoLPUF), patientdatalagen och skolsekretessens uppdelning enligt 23 kap.
OSL.

En DPIA enligt GDPR art. 35 ar ett instrument for att bedoma och hantera
dataskyddsrisker, under forutsattning att behandlingen har laglig grund. Den ar
inte avsedd att vara ett verktyg for samlad rattslig utredning av angriansande
rattsomraden. Darav foljer att forsok att inom ramen for denna DPIA forsoka
avgora sekretessfragan skulle riskera antingen ett bristfalligt underlag, eller en
overskattning av DPIA-processens rackvidd. Bada riskerna torde vara till nackdel
for saval de registrerade som for kommunens efterlevnadsarbete.

Salunda har kommunen valt att avgransa denna DPIA till behandling av kansliga
personuppgifter som inte omfattas av sekretess enligt OSL. Sekretessfragan
hanteras separat enligt bilaga 5, och kraver sarskild juridisk bedomning i varje
enskilt anviandarfall innan AI-plattformen far tas i drift for sddana uppgifter.

Avgransningens utformning ar avsiktligt konstruerad for att vara skyddande
snarare dn underlaten. Det vill sdga, det skall inte vara mojligt att felaktigt tolka
avgransningen som ett godkdnnande for behandling av sekretessbelagda
uppgifter genom passivitet. Vidare maste konstruktionen tillampas operativt for
att avsedd verkan skall uppnas. Detta sker genom de forhandsvillkor och tekniska
sparrar som anges i kapitel 8.

Avgransningar

1. Denna DPIA avser att faststilla en gemensam ram for all behandling av
kansliga personuppgifter i Al-plattformen i hela kommunen, inklusive
sarskilda kategorier av personuppgifter enligt GDPR (Artikel 9.1).

2. Det aligger varje personuppgiftsansvarig nimnd eller bolag som inleder
en behandling, vilken omfattar kansliga personuppgifter enligt denna
DPIA, att registrera behandlingen i sitt behandlingsregister. Darjamte
skall den personuppgiftsansvarige bedoma huruvida den planerade
behandlingen visentligt avviker frain denna DPIA. Om sa ar fallet skall en
kompletterande DPIA genomforas.

3. Behandling av sekretessbelagda uppgifter tiacks inte av denna DPIA.
Sadan behandling ar ett angransande riattsomrade som bor analyseras
genom en eller flera separata juridiska bedomningar. Se bilaga 5.

4. Pa grund av avgransningen i punkt 3 ovan blir personuppgiftsansvarigas
behov av DPIA gillande behandling av sekretessbelagda uppgifter inte
tillgodosett.

5. Anvandning av Al-plattformen for uppgifter som omfattas av sekretess
enligt OSL far inte paborjas. Siakerhetsklassningen i Al-plattformens
Security Classification-funktion skall darfor konfigureras sa att
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verksamheter med sddana uppgifter inte kan aktivera plattformen for
denna typ av uppgifter innan ny DPIA och separat juridisk bedomning
genomforts av varje personuppgiftsansvarige som onskar behandla
sekretessuppgifter i Al-plattformen.

Antaganden

1. Kommunen avser att anvanda samtliga funktioner som vid tidpunkten for
denna DPIA finns tillgangliga i AI-plattformen.

2. For kansliga personuppgifter skall kommunen anvianda en sprakmodell
vars berakning sker pa GPU-kapacitet hos Intrics underbitrade AI Iron AB
(559490-8054), med hosting i Sverige.

3. For transkribering av kansliga personuppgifter skall kommunen anvanda
transkriberingsmodellen = KB-Whisper, vilken hostas av Intrics
underbitrade Berget Al AB (559504-7522), med hosting i Sverige.

Kategorier av personuppgifter
For att Al-plattformen skall fungera behandlas foljande personuppgifter
tillhérande anvandarna:

- fornamn

- efternamn

- ip-adress

- sessions-id och cookies

Personuppgifterna inhdmtas fran AD-systemet och anvandarens webblisare.
Anvandaren kan sjilv vilja att l1amna ytterligare personuppgifter i interaktionen
med webbportalen. Dessa kan besta av allmanna personuppgifter eller sarskilda
kategorier av personuppgifter:

Allmanna personuppgifter
- fornamn
- efternamn
- personnummer
- samordningsnummer
- bankkontonummer
- anvandar-ID
- e-postadresser
- organisationstillhorighet
- tekniska data sasom IP-adress, aktivitetsloggar
- innehall i promptar, bilagor
- innehall i kunskapssamlingar som anvandaren samlar i AI-plattformen

Sarskilda kategorier av personuppgifter (Artikel 9.1)
- uppgifter som avslojar etniskt ursprung
- uppgifter som avslojar politiska asikter
- uppgifter som avslojar religios eller filosofisk Gvertygelse
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- uppgifter om medlemskap i fackforening
- uppgifter om halsa
- uppgifter om sexualliv och sexuell liggning

Foljande kategorier av sarskilda personuppgifter behandlas inte:

- uppgifter om ras
- biometriska uppgifter
- genetiska uppgifter

Kategorier av registrerade

Foljande kategorier av registrerade omfattas av behandlingen:
- anstillda som anviander Al-plattformen
- fortroendevalda som anviander Al-plattformen

Foljande kategorier av registrerade omfattas av behandlingen i den maéan
personuppgifter forekommer i det material som behandlas i AI-plattformen:

- invanare

- elever

- vardnadshavare

- soOkande till anstallningar och praktikplatser

- besokare

- externa parter i kommunens arenden

- personer som forekommer i beslutsunderlag, protokoll, mail eller interna

dokument.

3.2 Behandlingens omfattning

Behandlingens volym

Eftersom syftet med Al-plattformen ar att effektivisera, forvantas inforandet pa
sikt innebara att Al ersatter nuvarande arbetssitt och verktyg. Al-plattformen
kan komma att anviandas av samtliga kommunens drygt 5000 anstéllda som har
dator som ett dagligt arbetsverktyg. Det skulle betyda verksamheternas
behandling av personuppgifter i praktiken forflyttas fran ett verktyg till ett annat.

En osikerhetsfaktor for att berdkna volym ar beteendet hos anvandarna. Detta
da det inte finns ndgot som hindrar att anvindarna laddar upp material som

innehaller storre volymer med personuppgifter. Ytterligare en osakerhetsfaktor
Al-plattformen funktionalitet och anvdndbarhet i hog grad paverkar
behandlingens volym. Innehéllet i enskilda anvidndares uppladdade material
skulle kunna fa stor paverkan pd den sammanlagda behandlingsvolymen. Det gar
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inte att utesluta att anvandare laddar upp stora mangder personuppgifter i Al-
assistenten.

Slutsatsen ar att det pa sikt kommer innebira en omfattande behandling av
personuppgifter, som okar i takt med utfasningen av befintliga arbetssatt och
verktyg. Mojligheten att behandla stora datamangder skulle kunna medfora att
behandlingens omfattning totalt sett okar.

Behandlingens varaktighet

Personuppgifter knutna till anvindarkonton raderas nir kontot avslutas.
Tekniska loggar raderas efter fem ar om inte annat angivits av kommunen.
Uppladdade dokument och chattloggar gallras i enlighet kommunens
konfigurerade gallringsregler. Specifikt for kiansliga personuppgifter giller att
varje personuppgiftsansvarige skall konfigurera gallringreglerna med
utgangspunkt fran den aktuella behandlingen samt den egna forvaltningens eller
bolagets dokumenthanteringsplan.

Behandlingens geografiska omfattning

For behandling av kansliga personuppgifter har kommunen konfigurerat
plattformen i enlighet med Tabell 2, nedan, s& att all bearbetning sker inom
Sverige eller inom EU. Tredjelandsoverforingar ar blockerade for kansliga
personuppgifter. Detta sker i Intrics sakerhetsklassificeringsfunktion (Security
Classification) vilken sdkerstiller att modeller och verktyg som driftas utanfor
EU ar inaktiverade i de sammanhang dar verksamheterna tillats behandla
kansliga personuppgifter.

MCP/OAuth-verktyg ar hostade hos GleSys AB i Sverige. Dock kan externa
servrar som verktygen anropar geografiskt ligga var som helst. Detta pa grund av
att dessa ar tredjepartsservrar utanfor Intrics kontroll.

Komponent Underleverantor Hosting/Lokaliser
ing

Intric-plattformen GleSys AB Sverige

(karna)

Sprakmodell (LLM) for Al IRON AB (Airon) Sverige

kansliga personuppgifter

Kunskapssamlingar Al IRON AB (Airon) Sverige

(Knowledge)

Avidentifiering Al IRON AB (Airon) Sverige

(Redaction)

Transkribering Berget Al AB Sverige

MCP / Oauth-verktyg GleSys AB Sverige

Websdk LinkUp Frankrike (EU)

(om aktiverad)
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E-postutskick Scaleway Frankrike (EU)
(Plattform Al)

Tredjelandséverféringar Blockerade for kdnsliga Far ej forekomma
personuppgifter

Tabell 2: Sammanstdllning 6ver komponenter, underleverantorer och lokalisering.

3.3 Behandlingens sammanhang

Behandlingen sker inom ramen for kommunens offentliga verksamhet. Al-
assistenten ar avsedd att utgora ett internt arbetsredskap for kommunens
medarbetare.

Medarbetarna har mojlighet att skriva in eller ladda upp olika former av material
som Al-Assistenten hjdlper medarbetarna att behandla. Al-assistentens utdata
granskas alltid manuellt av medarbetaren innan det anvinds som till exempel
beslutsunderlag eller delges antingen internt eller externt.

Al-assistentens behandling kommer att innebara ny behandling av befintliga
personuppgifter. Inga nya kategorier av personuppgifter samlas fran de
registrerade for att anviandas i Al-assistenten. Materialet forekommer redan i
kommunen i verksamhetssystem, e-post och interna dokument. Al-assistenten
ar ett nytt tekniskt verktyg for att stodja medarbetarna i arbetet.

Den ovan beskrivha behandlingen i Al-assistenten sker som en del av
kommunens omstéllning och i syfte att forenkla och effektivisera arbetsuppgifter.

IT-avdelningen har presenterat statistik som visar att medarbetarna under en
90-dagarsperiod 2026 anvant minst 104 olika Al-tjanster.5 Statistiken bekraftar
att Al redan anvands i mycket hog utstrackning pa forvaltnings- och bolagsniva.
Det pavisar att medarbetare i hog omfattning anvander tjanster som de valt ut pa
egen hand, och att privata konton anviands. Anvindandet ar en indikator pa att
medarbetarna ar engagerade i frigan och har en vilja att testa ny teknik. Detta ar
vardefullt for kommunen, men samtidigt ocksd problematiskt ur
informationssakerhets- och dataskyddsperspektiven. Bland annat eftersom det
innebar att kommunen forlorar kontrollen 6ver sina informationstillgangar, vilka
aven kan innehalla personuppgifter.

5 bilaga 4 - rapport ai-anvandande.xlsx
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Inforandet av Al-assistentens samtliga funktioner, med mojlighet att dven
behandla kansliga personuppgifter, innebar att kommunen fattar ett formellt
beslut att infora tekniken och dven hanvisar till en sidker 16sning, med samma
funktionalitet som den skugg-it som vuxit fram.

Al-assistenten kommer pa sikt att goras tillganglig for samtliga medarbetare som
fullfoljt en AI-utbildning, har tillgang till en arbetsdator, samt har tilldelats ett
anvandar-id i organisationens AD. Initialt begransas dock anvindningen genom
rollbaserad behorighetsstyrning (RBAC) till de verksamheter som fullfoljt
nodvandigt forberedande arbete sdsom utbildning av anvandarna, utredning om
en kompletterande DPIA behover genomforas, identifiering av de behandlingar
som ar specifika for den egna verksamheten, samt registrering av behandlingen i
sina respektive behandlingsregister.

Behandling av personuppgifter kommer att vara aktuell i ett ssmmanhang dar
medarbetare skapar och foradlar text, i vissa fall ssammanfattar samtal, eller har
behov att konsultera styrdokument, rutiner och annat textmaterial.

De registrerades relation till kommunen sdvdl som medarbetarnas
anstallningsforhallande med kommunen kan definieras som varierande grad av
beroendestillning, eller i vart fall en svagare position gentemot kommunen. Det
ar darfor troligt att de registrerade har en hog forvantan pa olika aspekter
gillande behandlingens korrekthet, siakerhet och att det inte fattas
automatiserade beslut. Aven om Al snabbt fatt en bred spridning i samhiillet s&
ar det troligt att registrerade i manga fall inte kan forvanta sig eller forutse att
deras uppgifter behandlas av en sprakmodell. Darfor ar transparens och
information till de registrerade sarskilt viktigt.

3.4 Behandlingens andamal

Det oOvergripande dndamalet med behandlingen ar att stédja kommunens
medarbetare i deras arbete med att utfora arbetsuppgifter av allmant intresse,
samt att bidraga till kommunens digitalisering och omstallning i enlighet med
kommunens digitaliseringsstrategi och Al-strategi.

Eftersom kommunen viljer att anvianda Al-assistentens samtliga funktioner,
utgar behandlingens specifika dandamal att stodja medarbetarna fran denna
funktionalitet att:

1. sammanfatta, analysera och generera underlag utifran anviandarnas och
verksamheternas input.

2. soOka information i kommunens interna dokument som finns uppladdade
i Al-assistenten.
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3. transkribera ljudfiler frin sammanhang dar det bedomts lampligt samt
bearbeta och sammanfatta resultatet.

4. avidentifiera dokument infor vidare behandling.

5. utforma utkast till interna och externa dokument sdsom brev,
beslutsforslag, email vilka darefter granskas manuellt och fardigstalls av
handlaggaren.

6. soka information pa internet.

Generella arbetsuppgifter som Al-assistenten forviantas tillgodose genom
funktionaliteten:

- skrivstod vid textproduktion

- forslag till formuleringar vid textproduktion

- feedback pa befintlig text

- forbattringsforslag pa befintlig text

- sprakstod vid skapande av ny text

- oversattning vid skapande av ny text

- hjalpa medarbetare att fa kunskap om gillande arbetsrutiner
- fakta- och datainsamling

- hjilp med att forbereda moten

- stod vid projektplanering vid uppstart av nya projekt

- stod vid projektplanering vid befintliga projekt

- utbildning och kompetensutveckling fran befintligt material
- utbildning och kompetensutveckling genom att fraga Al-assistenten
- hjalp med dataanalys for beslutsfattande

- transkribera, ssammanfatta och dokumentera moten

- stod vid sekretessmarkering av dokument

3.4.1 Vilka behov som tillgodoses
De behov som tillgodoses ar:

- frigorande av tid genom effektivare hantering av administrativa
arbetsuppgifter

- hogre kvalitet i underlag genom battre overblick i omfattande material

- forbattrad service gentemot kommunens invdnare genom snabbare
handlaggande

3.4.2 Uteblivna mervarden om behandlingen inte gors

Majoriteten av kommunens forvaltningar har en tung administrativ borda. Utan
mojlighet att genomfora behandlingen gar kommunen miste om
effektiviseringsvinster och kvalitetsforbattringar som skulle realiseras hos de
verksamheter som annars skulle genomfora behandlingen. Indirekt skulle
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kommunens invanare ga miste om potentiellt battre service. Det har dven gjorts
gallande att organisationer som inte anammar Al-teknik upplevs som mindre
attraktiva arbetsgivare dn de organisationer som ligger i framkant och anviander
Al. En konsekvens av detta skulle kunna vara att kommunen pa sikt far svarare
att rekrytera medarbetare med onskvard kompetens.

3.5 Nodvandiga resurser
For att kunna behandla kinsliga personuppgifter i Al-assistenten kravs:
En dedikerad molninstans hos GleSys AB i Sverige.

Behandlingen forutsatter att anviandaren har ett anvandar-id samt dator eller
mobil enhet for att ansluta till Al-assistenten.

Anslutning till kommunens identitetshantering - Active directory/Entra ID for
Single Sign On (SSO) och (MFA).

Resurser for att sakerstilla fullféljandet av riskreducerande atgarder:
1. utpekad systemagare
2. systemforvaltare

huvudansvarig pa varje forvaltning/bolag som stod till systemforvaltaren

Al-administrator

dataskyddssamordnare pa varje forvaltning/bolag

informationssakerhetssamordnare pa varje forvaltning/bolag

obligatorisk  utbildning inom Al-anviandande, dataskydd och

informationssiakerhet for anviandare som behandlar personuppgifter

8. riktlinjer, rutiner och anvisningar enligt kommunens Al-strategi, samt
kompletterande rutiner pa forvaltningsniva

9. tekniska skyddsétgarder, framst rollbaserad behorighet,
sakerhetsklassning, loggning och automatisk gallring

10.resurs pa kommunstyrelsens forvaltning som kontrollerar efterlevnad
utifran GDPR inklusive skyddsatgirder och utbildningar

11. resursen i punkt 10 ovan skall ha faststallt mandat och uppdrag att
kontrollera att det finns laglig grund for behandlingen pa varje
forvaltning/bolag innan behandlingen paborjas

N ok ®

3.6 Funktionell beskrivning av behandlingen

Beskrivning Intrics Al-plattform

Intric ar en Al-plattform som ar specifikt utvecklad for offentlig sektor och
foretag med hoga krav pa sakerhet och personlig integritet. Intric fungerar som
en knutpunkt mellan de personer som anviander det, den data de arbetar med och
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de Al-modeller som driver svaren. Figur 2, nedan visar hur dessa tre
komponenter kopplas samman genom Intric och blir en samlad Al-assistent for
anvandaren.

@, Web search L McP
— Knowledge =~ OAuth tools
£ Transcription 98 Redaction

Data and tools

intric

ASSISTANT HOSHING

Assistant

Cloud f.| On-prem
OTHER
Email provider i= Platform Al
LLM models
EU EU hosted SE Swedish hosted
(L5 Frontier models l_i On-prem

Figur 2: En overblick éver Intrics AI-plattform och dess komponenter.

Dataflode

Behandlingens dataflode illustreras i Figur 3 nedan. Tekniskt stods det
konfigurerade dataflodet av plattformens funktion ”Security Classification”.
Genom att ge “spaces”, modeller och verktyg en anpassad sakerhetsklass for
kansliga personuppgifter, kan den utpekade ansvarige administratoren
sakerstalla att de assistenter som ar avsedda for kansliga personuppgifter endast
kan anviandas med komponenter som ar godkanda for den sakerhetsklassen.
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Underleverantor: LinkUp
Hosting: Frankrike
Persistent storage: Nej
Encryption at rest: Nej

Transcription
Underleverantor: Berget Al AB
Hosting: Sverige

Persistent storage: Nej
Encryption at rest: Nej

Data and tools
mcp

Underleverantor: Glesys AB

Hosting: Sverige

Persistent storage: Enligt konfiguration
Encryption at rest: Ja

Knowledge

Underleverantér: Al Iron AB (Airon)
Hosting: Sverige

Persistent storage: Enligt konfiguration
Encryption at rest: Ja

OAuth tools
Underleverantor: Glesys AB
Hosting: Sverige

Persistent storage: Ja
Encryption at rest: Ja

Redaction

Underleverantor: Al Iron AB (Airon)
Hosting: Sverige

Persistent storage: Nej

Encryption at rest: Nej

l HTTPS (TLS 1.2+

- ~

Intrics Al-plattform

Underleverantor: Al Iron AB (Airon)
Hosting: Sverige

Persistent storage: Nej

Encryption at rest: Nej

For kansliga personuppgifter
«———HITPS (TLS L2+ ——»

Intric
Underleverantor: Glesys AB
Hosting: Sverige

Persistent storage: Enligt konfiguration
Encryption at rest: Ja

For icke kansliga personuppgifter
“———HTTPS (TLS 1.2+4—

HTTPS (TLS 1.2+)

Underleverantér: Enligt konfiguration
Hosting: EU

Persistent storage: Nej

Encryption at rest: Nej

Email provider
Underleverantor: Scaleway
Hosting: Frankrike
Persistent storage: Nej
Encryption at rest: Nej

Sprakmodell (LLM]

Underleverantér: Enligt konfiguration
Hosting: Utanfér EU

Persistent storage: Nej

Encryption at rest: Nej

Platform Al

Underleverantér: Al Iron AB (Endast GPU)
Hosting: Sverige

Persistent storage: Nej

Encryption at rest: Nej

————HTTPS (TLS 1.2+

(%) Tredjelandsaverfaring

AN

Figur 3: Al-assistentens dataflode.

Intric-plattformen och dess funktioner
Intric-plattformen fungerar som en kopplingspunkt mellan anvindare,
organisationens data och de verktyg som organisationen viljer att aktivera. Den
hanterar hamtning av information och anrop for att starta de verktyg och AlI-
modeller som organisationen har tillatit.

Cloud Hosting

Kommunen har valt alternativet cloud hosting. Alternativet innebar att
applikationen och kommunens information behandlas pa en infrastruktur som
drivs for Intric pa servrar hos en svensk molnleverantor, GleSys AB. Servrarna ar
geografiskt placerade i Sverige. Den information som bearbetas pa plattformen
lagras i enlighet med de regler for lagring kommunen tillampar.

Kryptering "In transit” med TLS 1.2+ (HTTPS). Kryptering "at rest” tillampas.
Krypteringsnycklar forvaltas av Intric med krypteringsalgoritm AES med 256-
bitars kryptering.

Email provider

Email-provider som ingar i Al-plattformen ar email-funktion som tillhandahalls
av underleverantoren Scaleway. Scaleway ar ett franskt foretag med servrar
geografiskt placerade i Frankrike. Funktionen sinder email med systemrelaterat
innehall sdsom notifieringar, inbjudningar eller statusuppdateringar gillande
anviandande. Funktionen hanterar siledes inte kinsliga personuppgifter.
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Personuppgifter som forekommer i detta sammanhang lagras hos
underleverantoren endast sa lange som ar nodvandigt for att fullfélja det avtalade
uppdraget, och raderas darefter. Datan ar krypterad vid overforing (TLS 1.2+)
mellan Intric-plattformen och Scaleway.

Platform AI

Al-plattformen tdcker Intric-hanterade assistenter. Dessa anviander en
grundmodell och kan anvidndas utan att vilja en separat leverantor. Dessa
assistenter ar foremal for samma dataflodes- och kvarhallningsprinciper som
ovriga assistenter

Data and tools

Data och anslutna verktyg forser assistentlagret med information och stod i form
av websokningar, kunskapsunderlag, integrationer, transkription samt en
funktion for bortredigering. Verktygen och informationen kombineras i Intric
innan promptar och kontext skickas till utvalda modeller.

Web search

Websokningsverktyget mojliggor for Al-assistenter att hamta information fran
websokningar. Funktionen ar deaktiverad for kansliga personuppgifter genom
Al-plattformens sdkerhetsklassning. Konkret innebar det att websokfunktionen
inte ar tillganglig i de "spaces” som ar anvands for kiansliga personuppgifter.

Underleverantoren for denna funktion ar LinkUp, ett franskt foretag, vars servrar
ar geografiskt placerade i Frankrike. I de situationer dar funktionen ar tillganglig,
det vill saga for icke kansliga personuppgifter, ar det enbart den Al-genererade
sokfrdgan som skickas till LinkUp, inte anvindarens prompt, chatthistorik eller
bifogade filer. LinkUp tillampar nolldatalagring (zero data retention), vilket
betyder att data raderas omedelbart efter LinkUp levererat sokresultatet till
Intric.

TLS kryptering tillampas vid overforing mellan webbrowsern och plattformen,
sprakmodellen och LinkUp. Eftersom ingen information kvarhalls hos sub-
processorn efter bearbetning ar det inte relevant med ett separat krypteringslager
at-rest for trafiken som harror fran sok-trafiken.

Knowledge

Kunskapsverktyget lagrar och indexerar dokument som laddas upp. Detta ar
nodvandigt for att assistenterna skall kunna hamta relevanta avsnitt av
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informationen vid forfrdgan. Bearbetningen innefattar Intrics lagring i Sverige
(GleSys AB) samt den embedding-modell som verktyget konfigurerats till att
anvanda.

For kansliga personuppgifter ar embedding-modellen en svensk leverantor.
Endera Berget Al AB (KB-Whispers tillhorande embedding-modell) eller AI Iron
AB. De bada underbitradena har servrar geografiskt placerade i Sverige. Vid
bearbetningen sdnds endast textfragment (“textchunks”) fran uppladdade
dokument till underleverantoren. Ingen anvandaridentitet siands med.
Textfragmenten anvands darefter for att generera sokvektorer. Nolldatalagring
(zero data retention) tillimpas hos underleverantoren. All forekommande
persistent lagring sker pa Intrics servrar hos GleSys AB i Sverige. TLS-kryptering
(TLS 1.2+) tillampas vid overforing.

Transcription

Verktyget for transkribering producerar text av tal med mojlighet till
sammanfattning. Ingen information lagras hos den leverantor som
tillhandahéller AI-modellen (zero data retention policy).

Processen fran ljuduppladdning till en fardig transkription och sammanfattning
sker genom en SSL/TLS-krypterad interaktion mellan Intric-plattformen dar
datan hanteras och den LLM-leverantor kommunen har valt.

I Transkriberingsprocessen ingar foljande steg:

1. Anviandaren laddar upp en ljudupptagning till Intric. Antingen genom
Intrics transkriberingsverktyg eller i form av en inspelad ljudfil. T det
senare fallet delas forutom ljudupptagningen filnamn och metadata.
Uppladdning sker genom webbrowser. HTTPS anvands (TLS 1.2 eller
hogre) vid overforing mellan webbrowser och Intrics application API.
Darmed ar bade ljud och eventuell bifogad metadata krypterad in transit.
Uppgifter som ar kopplade till anviandaren inloggning, (authenticaded
Intric session) stannar pa Intrics serverar under hela processen.

At rest-kryptering tillampas nar datan lagras hos Intric (steg 2 och 5).

2. Intric tar emot, krypterar och lagrar filen i Intrics databas. Audio lagras i
sitt originalformat. Metadatan lagras i JSON-format. Databasen som
lagrar den krypterade ljudfilen tillhandahalls som infrastruktur av GleSys
AB i Sverige. Den tekniska hanteringen, inklusive kryptering och
dataminimering, utfors av Intric. Sjdlva transkriberingsbearbetningen
sker hos den wvalda transkriberingsleverantoren (for kansliga
personuppgifter: Berget Al AB). Databasen hanteras av en svensk
underleverantér med servrar inom Sveriges grianser. Intric tar bort
metadata innan audio siands vidare externt for att processas. Det betyder
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att ingen information om vem som laddade upp filen eller vilken
organisation som den tillhor bifogas.

3. Data som innehéller ljudfil samt systeminstruktioner for transkribering
och summering fran Intric sands till providern som har assistentens valda
transkriberingsmodell. Det sker genom HTTPS (TLS 1.2+). Forst generas
en texttranskribering, darefter en sammanfattning.

4. Providern far inte information om anviandaren eller dennes organisations
identitet. Dock med undantag av personuppgifter som anvandaren delar
transkriberingsunderlaget. En forutsattning for att providern skall kunna
utfora tjansten ar att audiofilen ar tillganglig for denne i lasbart,
okrypterat format. TLS skyddar overforingen, men inte lasbarheten for
mottagande part.

Efter behandlingen sander providern tillbaka resultatet i JSON-format.
Det innehéller transkriberingen tillsammans med en sammanfattning.
Intric tillampar aktiv dataminimering. Underleverantoren far bara
tillgdng till det material som ar absolut nodvandigt for att utfora den
avtalade tjansten. Ingen data lagras hos underleverantoren efter att
leverantoren levererat transkriberingen och sammanfattningen till Intric.
Informationen anviands inte heller for att trana underleverantorens Al-
modeller.

5. Transkriberingsmodellens resultat sands till Intrics server. Nar
overforingen har avslutats raderas ljudfil och det genererade resultatet
omedelbart frin providerns server. Overforingen av resultatet sker 6ver
HTTPS med kryptering in transit (TLS 1.2+)

Intric tar emot, krypterar (at rest) och lagrar informationen i en databas.

6. Resultatet presenteras for anvidndaren i dennes webbrowser.
Overforingen sker via HTTPS med kryptering in transit (TLS 1.2).
Konversationshistorik, transkriberingar, sammanfattningar, sparade
ljudfiler och metadata krypteras och lagras i Intrics databas (at rest). 1
detta avslutande processteg forekommer anvindarens data endast i
Intrics miljo.

Den LLM-leverantor som tillhandahaller transkriberingsmodellen for kansliga
personuppgifter ar Berget Al AB, vilken anviander KB-Whisper-modellen, som
utvecklats av Kungliga biblioteket, Berget Al AB anviander servrar som ar
geografiskt placerade i Sverige. Berget AI AB tar emot ljudfiler for bearbetning,
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men identifierande metadata om uppladdade anvindare och deras organisation
tas bort av Intric innan filen sinds vidare. Nolldatalagring (zero data retention)
tillampas. Séledes lagras varken ljudfil eller bearbetad data hos Berget AI AB efter
att resultatet levererats till Intric. Outputen, det vill sdga transkribering samt i
forekommande fall sammanfattning, lagras i Intrics databas hos GleSys AB i
Sverige.

MCP

Model Context Protocol (MCP) anvands av Al-assistenten ansluta till externa
verktyg.

Processen beskrivs i foljande steg:

1. Anviandaren skriver ett meddelande till en Al-assistent som har ett eller
flera MCP-verktyg. Datan sdnds till Intrics server och innehaller
anvandarens meddelande, chathistorik, samt eventuella filer som
bifogats. Overforingen sker via HTTPS (TLS 1.2+) mellan anvidndarens
webbrowser och Intrics API.

2. Intric anropar den valda Al-assistentens sprakmodell. I vissa fall behover
modellen anvianda ett verktyg for att fullfélja uppgiften. Bedomningen
gors av modellen. Nar en sadan situation uppstar ar det aktuellt att
anvanda MCP. Modellen sinder en forfragan till Intric att anvanda det
nodvandiga verktyget.

Ett praktiskt exempel ar att modellen behover soka efter statistik pa en
specifik hemsida for att fullfélja instruktionen fran anviandaren.
Overforingen mellan Intric och LLM sker over HTTPS (TLS 1.2+).
Promptar och instruktioner lagras i klartext i LLM providerns "trust zone”
efter overforingen. Intric sander inga uppgifter om anviandaren eller
dennes organisation till tredje part. Personuppgifter som anvindaren
delar i interaktionen med assistenten, och som ar godkianda enligt den
konfiguration som gjorts, sinds dock vidare aven till MCP-servern. Detta
ar nodvandigt for att MCP-serven skall fylla sin funktion. MCP-servrar
kontrollerar sin egen lagring, Intric har darfor ingen kontroll over till
exempel MCP-serverns loggar. Sprakmodellens leverantor sparar varken
promptar eller svar.

3. Intric tar emot anropet fran sprakmodellen. Intric verifierar darefter att
verktyget existerar och att forfragan ar tillaten. Darefter gor Intric anropet
till MCP-servern i enlighet med spriakmodellens forslag. All
kommunikation till MCP-servern gar via Intrics backend-server, aldrig
direkt mellan sprakmodellen och MCP-servern. Overforingen frin Intric
till MCP servern sker 6ver HTTPS (TLS 1.2+).
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4. MCP-servern tar emot forfragan fran Intric och ansluter till det verktyget
i syfte att inhamta informationen som efterfragas. Datakillan som
verktygen hamtar fran kan vara till exempel en databas, ett API, eller ett
dokumentarkiv. MCP-servern hostas av Intric med servrar placerade hos
Glesys AB. Underleverantoren ar ett svenskt foretag med servrar
placerade i Sverige.

Overforingen mellan MCP-servern och datakillan anviinder kryptering in
transit givet att datakallan har support for detta. Exempelvis TLS for de
APL:er som anvander HTTPS, alternativt krypterad anslutning till
databaser. I handelse av att den part som tillhandahaller datakillan
saknar stod for kryptering ar 6verforingen mellan MCP och datakéillan
okrypterad.

5. MCP-servern bearbetar svaret fran datakallan och returnerar svaret till
Intrics server. Overforingen sker 6ver HTTPS (TLS 1.2).

6. Intric sander resultatet fran fragan till sprakmodellen som formulerar ett
svar till anvandaren. Svaret baseras pa bade ursprungsfragan och det svar
som inkommit via MCP-servern. Overforingen mellan Intric och
sprakmodellen ar krypterad over HTTPS (TLS 1.2+). Outputen fran
verktygen lagras i klartext (at rest) inom providerns trust zone.

7. Svaret presenteras for anviandaren. Data som lagras i Intric i detta skede
ar det genererade svaret och historiken fran interaktionen med
anvindaren. Overforingen mellan Intric och anvindarens webbrowser ar
krypterat 6ver HTTPS (TLS 1.2+). Datan péa Intrics server ar krypterad (at
rest).

For behandling av kansliga personuppgifter ar anvandning av MCP-verktyg som
ansluter till externa datakallor utanfor kommunens kontroll (tredjepartstjanster)
deaktiverad genom sidkerhetsklassningen. Endast MCP-verktyg vars MCP-server
hostas av Intric sjalv pa servrar hos GleSys AB i Sverige far aktiveras i de spaces
som ir avsedda for kiansliga personuppgifter. Innan ett MCP-verktyg aktiveras
for kansliga personuppgifter ska Al-administratoren verifiera att verktyget
endast ansluter till MCP-servrar som driftas hos Intrics egendriftade servrar hos
GleSys AB.

OAuth tools

Intric anvander vissa verktyg som forutsatter att OAuth-integrerade tjanster
anvands. Intric anvidnder OAuth 2.3 for att koppla anvidndare till
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tredjepartstjanster. Ett exempel ar att himta dokument fran SharePoint via API.
I sidana situationer autentiserar sig varje anvandare direkt mot leverantoren och
godkianner de behorigheter. Med den hir tekniken ser eller hanterar Intric aldrig
anvandarens losenord.

Nir en anviandare har godkant anslutningen lagrar Intric atkomsttoken och en
refresh-token per anvandare och integration. Tokens krypteras med Fernet-
kryptering (AES-128-CBC) innan de skrivs till databasen och dekrypteras enbart
i minnet vid det 6gonblick de behovs for ett API-anrop. Ingen token lagras i
klartext och varje token ar knuten till en enskild anvandare, det finns inga delade
eller organisationsgemensamma tokens.

Processen innehaller foljande steg:

1. Anviandaren interagerar med Intric via anvindarens webbrowser genom
att skriva ett meddelande till en assistent som har en OAuth-integration.
Anslutningen ar krypterad in transit mellan browser och Intric genom
HTTPS (TLS 1.2+).

2. Intric anropar den valda sprakmodellen, som bedomer att ett verktyg bor
anvandas. Sprakmodellen returnerar en begiaran via HTTPS (TLS 1.2+)
om att anvinda den OAuth-autentiserade tjansten.

3. Intric verifierar att assistenten har access till integrationen och att den
aktuella anvdandaren har en aktiv anslutning. Om atkomst finns hamtar
och dekrypterar Intric anvandarens atkomsttoken. Om atkomsttoken lopt
ut anvander Intric den senast sparade refresh-token for att himta en ny
atkomsttoken, varvid den nya token som ersatter den gamla och krypteras
och lagras. Lagringen sker i PostgreSQL med Fernetkryptering som bygger
pa AES-128-CBC, samt HMAC-SHA256. Hela processen sker utan att
anvandaren behover logga in igen.

4. Nar Intric har en giltig &tkomsttoken gors ett anrop till leverantorens API.
Den giltiga atkomsttoken inkluderas i anropets header for att autentisera
begiran. I detta steg skickas atkomsttoken tillsammans med atgard och de
parametrar som sprakmodellen specificerat, exempelvis filnamn eller en
sokfraga. Sprakmodellen kontaktar aldrig leverantorens API direkt, det
vill séiga all kommunikation sker via Intrics backendserver. Overféringen
fran Intric sker over HTTPS (TLS 1.2+).

5. Leverantorens API returnerar ett svar eller en bekraftelse till Intric. Data
som skickas bestar av det begiarda innehallet, till exempel dokumentets
text eller metadata. Overforingen mellan leverantoren och Intric sker over
HTTPS (TLS 1.2+). Kryptering vid lagring (at rest) ar mojlig och avgors
ytterst av de konfigurationsinstallningar som kommunen véljer.
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6. Intric skickar resultatet fran verktyget och den kontext som behovs till
assistentens valda sprakmodell, sa att modellen kan formulera ett svar
som Intric vidarebefordrar till anvindaren. Overforingen mellan Intric
och sprakmodellen sker 6ver HTTPS (TLS 1.2+).

7. Svaret visas i anvindarens webbrowser. Data som lagras pa Intrics servar
bestar av det genererade svaret tillsammans med metadata och historik
over anviandarens interaktion med assistenten. Kryptering vid lagring ar
mojligt inom PostgreSQL. Omfattningen av historiken avgors av
assistentens gallringsinstillningar. Overforingen till anvindarens
webbrowser sker over HTTPS (TLS 1.2+).

For behandling av kinsliga personuppgifter ska OAuth-integrationer endast
aktiveras efter en sirskild bedomning av Al-administratoren. Detta da OAuth-
anrop gar till tredjepartens egna API:er sisom Microsoft Graph eller Google och
datan darmed kan komma att behandlas i tredjepartsleverantorens infrastruktur,
behover respektive integration provas separat med avseende pa lokalisering,
dataskydd och tystnadspliktsskydd. Inga Intric specifika underbitraden ar
inblandade i OAuth-anrop utover den valda LLM-leverantoren.

Redaction

Intric har en maskeringsfunktion som gor det mgjligt att automatiskt upptacka
och maskera kanslig information i uppladdade PDF-dokument. Syftet med
funktionen ar att hjilpa anviandaren att skydda personliga och konfidentiella
uppgifter nar anvandaren skall dela eller bearbeta dokument.

Intric anviander en tvastegsprocess for att identifiera och lokalisera kanslig
information:

1. I det forsta steget anviands Al-detektering. Assistentens valda
kompletteringsmodell skannar varje sida individuellt och identifierar
entiteter som matchar de kategorier du har wvalt (t.ex. namn,
identifikationsnummer, finansiella  uppgifter eller = medicinsk
information).

2. I det andra steget genomfors en koordinatmappning. Nar entiteterna har
identifierats lokaliserar Intric deras exakta positioner i PDF:en genom att
matcha den detekterade texten mot dokumentets layout. Detta bestimmer
de exakta avgransningsrutorna som anviands for maskering.
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Foljande detekteringskategorier ar majliga;
Personuppgifter:

- namn

- e-postadresser

- telefonnummer

- svenska personnummer

- personliga datum (t.ex. fodelsedagar) och personliga platser (t.ex.
hemadresser)

Foretagsnamn:

- organisationsnamn
- svenska organisationsnummer
- organisationsrelaterade platser

Platser:

- gatuadresser

- postnummer

- stader

- lander och andra geografiska referenser

Finansiellt:

- kreditkortsnummer

- IBAN/bankkontonummer

- amerikanska socialforsakringsnummer
- belopp

- fakturanummer

- momsnummer

Medicinskt:

- medicinsk information
- diagnoser
- behandlingar

Datum och tid:
- alla datum och tider i valfritt format
Anpassade kategorier:

- egna fritextkategorier
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For behandling av kinsliga personuppgifter anvander Redaction-funktionen en
kompletteringsmodell hos en av tva svenska underleverantorer. Berget AI AB
eller AI Iron AB. PDF-textens innehéll analyseras av modellen for att identifiera
kanslig information. Koordinatmappingen sker internt i Intric. Nolldatalagring
(zero data retention) tillampas hos underleverantoren.

3.7 Roller och ansvarsfordelning

Roll Innehavare

Personuppgiftsansvarig Kommunstyrelsens férvaltning, Varbergs kommun, for
kommundvergripande anvandning.
Respektive namnd eller bolag ar personuppgiftsansvarig
for den behandling som sker inom dess verksamhet.

Personuppgiftsbitrade Intric AB (559308-3743)

Personuppgiftsunderbitraden (fér GleSys AB (556647-9241),
kansliga personuppagifter) Al Iron AB (Airon) (559490-8054),
Berget Al AB (559504-7522),

Ovriga underbitraden i PUB-avtalets Bilaga 2 &r inte
aktiverade for behandling av kansliga personuppgifter.

Dataskyddsombud Karin Malmsten

GDPR-samordnare Camilla Dahl, kommunstyrelsens forvaltning

Informationssakerhetssamordnar Camilla Dahl, kommunstyrelsens férvaltning
e

Avtalskontakt Ingrid Halvorsen, digitaliseringschef, kommunstyrelsens
férvaltning

Systemagare Ingrid Halvorsen, digitaliseringschef, kommunstyrelsens
forvaltning

Systemfoérvaltare Daniel Leon, utvecklingsstrateg, kommunstyrelsens
forvaltning

Al-administratér Ny roll, ej utsedd

DPIA Per Eriksson, dataskyddsstrateg, kommunstyrelsens
férvaltning
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DPIA:n har genomforts av dataskyddsstrateg i nira samverkan med
utvecklingsstrateg digitaliseringsenheten, GDPR-samordnare,
informationssakerhetssamordnare. Dataskyddsombudet har konsulterats.

Underlag har inhamtats fran Intric AB i form av utkast PUB-avtal,
dokumentation av tekniska och organisatoriska sdkerhetsatgarder samt
Statement of Applicability for Intrics ISO 27001-certifierade ledningssystem.

4. Rattslig analys

4.1 Dataskyddsprinciperna och rattslig grund for behandlingen

Laglighet korrekthet och 6ppenhet (artikel 5.1 a)

Artikel 5.1 a ger uttryck for tre principer. Tillsammans innebar de att
personuppgifter skall behandlas pa ett lagligt, korrekt och 6ppet sitt i forhallande
till den registrerade.

4.1.1 Laglighet

Behandling av personuppgifter ar enligt artikel 6.1. e laglig endast om den ar
nodvindig for att utfora en uppgift av allmént intresse, eller som ett led i den
personuppgiftsansvariges myndighetsutévning. Det allminna intresset eller
myndighetsutévningen maste komma till uttryck i unionsratten eller i nationell
ratt (Art. 6.3). Enligt svensk ratt maste uppgifter av allmant intresse som rattslig
grund folja av lag eller annan forfattning (Lag 2018:218 med kompletterande
bestammelser till EU:s dataskyddsforordning, dataskyddslagen 2 kap 2 §).

Syftet med den aktuella behandlingen ar dels att realisera kommunens
omstallning och effektivisering genom att infora Al som ett arbetsredskap, dels
att bidra till kommunens digitalisering i enlighet med kommunens
digitaliseringsstrategi och Al-strategi.

Slutsatsen ar att rittsliga grunden for behandlingen ar allméant intresse (Art.
6.1.e).

4.1.2 Korrekthet

Principen om korrekthet innebar att all behandling av personuppgifter skall vara
rattvis, skalig, rimlig och proportionerlig i forhédllande till den registrerade.
Korrekt behandling kraver att personuppgifterna ar adekvata, relevanta och inte
overflodiga i forhallande till andamalet. Ej heller far behandlingen ske pa ett satt
som ar missgynnande, diskriminerande, ovintat eller vilseledande ur den
registrerades perspektiv.

Ett problem med Al-teknik ar att Al-modeller kan vara partiska. Det kan
resultera i att outputen som Al skapar kan vara partisk eller diskriminerande.
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Detta ar relaterat till hur modellen tranats och vilken data som anvands. Bias kan
vara uppenbar men den kan ocksa vara svar att upptacka. Detta bor ses som en
inbyggd risk i Al-teknik. Séledes bor kommunen forutsitta att problemet med
bias kan forekomma i olika sammanhang dven i Intrics Al-plattform.

Riskanalysen uppmarksammar risken for att diskriminering uppstar i Al-
plattformen genom att bias kan forekomma i de algoritmer som anvands.® I ett
tankbart scenario gillande Al-plattformen, skulle det kunna leda till att
personuppgifter inte behandlas pa ett rattvist, skaligt, rimligt och
proportionerligt siatt i forhéllande till den registrerade, vilket strider mot
principen om korrekthet.

Kommunen bedomer att det i detta sammanhang ar nodvandigt att vilja
modeller vars egenskaper ar mojliga att utvardera och folja upp. Samt att
genomfora manuell granskning av all wutdata fran Al-plattformen.
Granskningsprocessen bygger pa att anvdndaren omedelbart granskar det
material som Al-plattformen genererar. Det i sin tur har inbyggda risker kopplat
till manskliga fel och misstag. Som exempel ar det tankbart att bristande
utbildning, hos granskaren leder till att steget hoppas over eller inte genomfors
grundligt. En konsekvens kan vara att beslut fattas grundade pa felaktiga grunder
och ytterst att den registrerade far felaktigt beslut, eventuellt med
rattsverkningar. Utbildning ar avgorande for att reducera risken for bias till en
acceptabel nivd. En mojlighet kan ocksa vara att i styrdokument faststilla ett
forbud mot att anvanda AI vid vissa beslut. Dessa riskreducerande atgarder
innebadr, om de infors, att den planerade behandlingen foljer principen om
korrekthet.

Sammantaget kan kommunen pavisa hur det ar mojligt att de registrerades
personuppgifter behandlas pa ett rattvist, skiligt och proportionerligt sitt i
enlighet med vad de registrerade har anledning att forvanta sig. Situationerna
dar Al-assistenten tilldits anvindas har i samtliga fall en stark koppling till
respektive forvaltnings eller bolags uppdrag. Behandlingen ar darfor rimlig i
forhéllande till andamalet.

4.1.3 Oppenhet

Principen om Oppenhet innebar en skyldighet att sdkerstdlla att
personuppgiftsbehandlingen ar begriplig och transparent for den registrerade,
vilket manifesteras genom informationsskyldigheten. Det skall vara klart och
tydligt for den registrerade hur personuppgifter som ror denne behandlas eller
kommer att behandlas (skil 39).

6 bilaga 3 - riskanalys.xlsx
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Varbergs kommun har rutiner pa plats for hur de registrerade skall informeras
och som giller dven for Al-plattformen. Ritten till information av de
personuppgiftsbehandlingar som uppstir vid anvindandet av Intrics AI-
plattform och som ar gemensamma for samtliga personuppgiftsansvariga skall
delges genom lattillganglig information pa kommunens hemsida. Varje
personuppgiftsansvarig, det vill sdga varje namnd och styrelse har ett eget ansvar
att informera de registrerade om bland annat vilka personuppgifter som
behandlas och vilka kategorier av mottagare som far tillgdng till deras
personuppgifter.

Eftersom kommunens personuppgiftsansvariga har vitt skilda verksamheter
behover de var for sig kartlagga hur de avser att anvianda Al-plattformen. Om det
avviker fran den gemensamma informationen skall det framga av informationen
pa forvaltningens hemsida. Detta forfarande mojliggor for de registrerade att
vianda sig till respektive namnd eller bolag for att fa ytterligare information om
sa onskas. Det finns saledes goda mojligheter for de registrerade att informera
sig om hur deras personuppgifter behandlas. Darfor ar behandlingen transparent
gentemot de registrerade.

4.1.4 Andamalsbegrinsning (artikel 5.1. b)

Personuppgifter far enbart behandlas om de samlats in for sarskilda, uttryckligt
angivna och berittigade dndamal (artikel 5.1b). De specifika dandamél som
personuppgifterna behandlas for bor vara tydliga, legitima och bor ha bestamts
fore behandlingen paborjas (skal 39).

Andamaélsbegrinsningen har ombesorjts genom en processkartliggning, varvid
ett begransat antal specifika andamal identifierades och dokumenterades (sid.
12). Vid processkartlaggningen brots processen ned till en niva som forklarar hur
informationen flédar mellan kommunen och leverantoren. Detta for att
siakerstilla att de angivna andamaélen ar specifika, det vill sdga att andamalen ar
preciserade sa langt som det ar mojligt.

Processerna som identifierades bedoms i olika utstrackning kunna férekomma i
samtliga forvaltningar och bolag. Behandlingens dndamal ar begransad till
processkartlaggningen. Och det ar troligt att de personuppgiftsansvariga i stort
delar samma dndamal. De personuppgiftsansvariga som avser att anvanda Al-
plattformen behover dokumentera behandling och &dndamal i sina
behandlingsregister, samt vid behov gora anpassningar innan behandlingen
paborjas.

Slutsatsen ar att andamalsbegransningen ar sikerstilld genom
processkartlaggningen och de forhandsvillkor som foreskriver dokumentation
per personuppgiftsansvarig i avsnitt 8.
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4.1.5 Uppgiftsminimering (artikel 5.1 c)

Personuppgifter skall vara adekvata, relevanta och inte for omfattande i
forhallande till de &ndamal for vilka de behandlas (artikel 5.1 ¢). Principen ar ett
uttryck for proportionalitetstanken inom dataskyddsratten, vilket innebar att de
uppgifter som behandlas skall vara begransade till att inte omfatta mer an vad
som behovs for att uppna syftet med behandlingen.

I den planerade behandlingen ar uppgiftsminimeringen en av de mer utmanande
principerna att efterleva, eftersom Al-plattformen tekniskt sett mojliggor for
anvandaren att tillfora en obegrinsad méangd material i en prompt eller
kunskapssamling.

Den faktiska uppgiftsminimeringen sker i tva led. Dels pa systemniva genom de
begriansningar Intric pa uppdrag av kommunen tillimpar avseende lagring,
gallring och sikerhetsklassning, dels pa anviandarniva genom kommunens
utbildningsprogram som ingar i AI-policyn.

Leverantorens behorighetshantering siakerstiller vilka uppgifter som specifika
anvandare i produktionsmiljon far tillgang till. Som utgangspunkt tillimpas
begransad produktionstillging, diar endast en (1) person har full atkomst till
produktionsmiljon.

Atkomsten till plattformen #r rollbaserad, vilket innebir att kommunen har full
kontroll over dataflodet. En person i Varbergs kommun tilldelas ansvar for
dataflodet och skall pa uppdrag av kommunen, tillsammans med leverantoren,
begrinsa atkomsten till exempelvis olika Al-modeller. Atkomstminimeringen
bidrar dels till att eliminera personuppgiftsbehandlingar som ar problematiska
ur ett dataskyddsperspektiv, dels mojliggora for forvaltningar och verksamheter
att avsta fran att tillata exempelvis tillgang till vissa "spaces” och minska risken
for manskliga misstag.

En forutsattning for medarbetare att fa tillgang till Al-plattformen ar att de har
genomgatt en utbildning och bedomts ha tillrackliga dataskyddskunskaper for att
med hog tillforlitlighet kunna tillimpa uppgiftsminimering.

Endast de personuppgifter som ar relevanta far behandlas. Nar uppgifterna inte
langre ar relevanta skall de raderas av anvandaren utan onodigt drojsmal.

Radering kommer aven att ske automatiskt i enlighet med de tidsfrister som
kommunen beslutar. Genom att tillimpa automatisk gallring elimineras risken
for att uppgifter samlas in och lagras med argumentet att de eventuellt kan
komma till nytta i framtiden.

Al-assistenten samlar endast in de personuppgifter som ar absolut nodviandiga
for att tillhandahélla tjansten. Anvindarna kommer att utbildas dels om de

DPIA — Kansliga personuppgifter i Intrics plattform | Varbergs kommun

29



inbyggda riskerna med Al-anviandande sasom bias, dels gallande den kontext och
omfattning i vilken personuppgifter far anvandas.

Al-assistenten tillampar aktiv lagringsminimering vilket bidrar till att sakerstalla
att personuppgifterna inte ar overflodiga eller sparas langre an nodvandigt. Detta
ar en inbyggd del i systemdesignen.

Kommunen har genom styrdokument implementerat organisatoriska
skyddsatgarder som syftar till att personuppgifter ska behandlas med de
registrerades rattigheter i atanke, och ej i storre omfattning dn vad som ar
nodvandigt.

Slutsatsen ar att de tekniska och organisatoriska atgirderna sammantaget
bedoms sakerstilla principen.

4.1.6 Riktighet (artikel 5.1 d)

GDPR artikel 5.1 d stipulerar att personuppgifter skall vara riktiga och om
nodviandigt uppdaterade. Det innebar att personuppgifter som inte stimmer
skall utan drojsmal rattas eller raderas.

Al-plattformen ar avsedd att fungera som ett stod for medarbetare i fullféljandet
av olika arbetsuppgifter som 6verensstaimmer med de andamal som har angivits.
Den utdata som Al-plattformen genererar granskas darfor omedelbart av
anvandaren i samband med att arbetsuppgiften utfors. Felaktigheter i utdata
avvisas omedelbart varvid nya utdata genereras. Processen upprepas tills utdata
ar korrekt. Om onskat resultat inte kan uppnas forkastas utdata i sin helhet och
arbetsuppgiften utfors manuellt. Slutsatsen ar att riktigheten bade kontrolleras
korrigeras omedelbart.

Al-plattformen ar inte avsedd att anvindas som lagringsyta, vilket innebar att
korrigering av riktigheten utover vad som beskrivs ovan inte ar relevant. Den
beskrivna feedbackloopen mellan anvandare och Al-plattform bedoms vara en
adekvat och proportionerlig atgard for sakerstillande av personuppgifternas
riktighet i forhéllande till behandlingens andamal.

4.1.7 Lagringsminimering (artikel 5.1 e)

Enligt GDPR artikel 5.1 e far personuppgifter inte behandlas i en form som
mojliggor identifiering av den registrerade under liangre tid 4n vad som ar
nodvandigt for personuppgiftsbehandlingens dndamaél. Lagringstiden maéste
darmed motiveras utifran syftet med behandlingen och sikras genom rutiner for
gallring. Artikeln ger uttryck for principen om lagringsminimering.

Lagringsminimeringen kommer att sakerstillas genom att anviandarna utbildas i
vikten av att inte spara uppgifterna lingre an vad som ar nodvandigt for att
uppfylla det andamal for vilket personuppgifterna samlades in. Anvandarna
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kommer att fa tekniskt stod genom att uppgifterna raderas automatiskt. Den
automatiska raderingen sker enligt tidsfrister som ar faststillda i respektive
personuppgiftsansvariges dokumenthanteringsplan.  Implementeringen av
tidsfristerna i enlighet med dokumenthanteringsplan utfors av Al-plattformens
utsedda Al-administrator i samverkan med respektive verksamhet.

Den automatiska raderingen ar ocksa en vital sdkerhetsatgiard i handelse av att
en anvandare uppséatligen eller av misstag inte respekterar de instruktioner som
skall siakerstilla lagringsminimering.

Slutsatsen ar att tekniska och organisatoriska atgirder sammantaget skapar
forutsattningar for att principen om lagringsminimering efterlevs utifran de
modeller och anviandarfall som ar aktuella for den planerade behandlingen.

4.1.8 Integritet och konfidentialitet (artikel 5.1 f)

Artikel 5.1 f fastslar att personuppgifter skall behandlas pd ett satt som
sakerstiller lamplig sakerhet for personuppgifterna. Kraven omfattar skydd som
innebar att endast behoriga har tillgang till personuppgifterna, att de ar korrekta
och skyddas mot avsiktlig eller oavsiktlig andring eller forstorelse.

Artikel 32 p. 1 operationaliserar principen genom att specificera vad som ryms i
begreppet lamplig sakerhet. Personuppgiftsansvarige och
personuppgiftsbitradet skall vidta lampliga tekniska och organisatoriska
atgarder for att sikerstilla en sdkerhetsniva som ar lampligt i forhallande till
risken. Exempel pa atgarder kan vara pseudonymisering, kryptering, formaga att
sakerstilla konfidentialitet, integritet och tillganglighet, incidenthantering och
systematiskt informationssakerhetsarbete.

Intric AB har redogjort for de som sidkerhetsatgirder som vidtagits pa
organisatorisk niva saval som for sidkerheten i Al-plattformen. Nedan, en
sammanfattning 6ver de viktigaste atgarderna.

Organisatoriska sikerhetsatgirder
Intric AB, ar certifierad enligt ISO 27001:2022, vilket indikerar att Intric som

organisation har implementerat ett ledningssystem for informationssakerhet.
Certifieringen innebar att Intric kan pavisa att informationssikerhetsarbetet
foljer vedertagen praxis och att informationssakerheten foljs upp genom extern
revision. En granskning av ledningssystemets SOA ger vid handen att det har en
hog implementeringsgrad gillande de obligatoriska sidkerhetsatgiarderna i ISO
27001:2022, Annex A. Enligt protokollet har samtliga atgarder som ar relevanta
for Intrics verksamhet har implementerats. Detta inkluderar:

- styrdokument

- utpekade roller och ansvar
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- utbildning

- kontroll av regelefterlevnad

- dokumentation

- process for avvikelsehantering

- avtalsuppfoljning

- leverantorskontroller

- riskhantering

- incidenthantering

- intern revision

- extern revision

- standiga forbattringar

- kontinuitetsarbete inklusive 6vning
- regler och rutiner for behorighetshantering

Tillsammans utgor de organisatoriska atgirderna karnan i systematiskt
informationssdkerhetsarbete. Slutsatsen ar att Intric kan pavisa att de har
vidtagit lampliga organisatoriska skyddsatgarder i forhallande till de risker som
organisationen hanterar.

Tekniska sikerhetsatgirder Al-plattformen
Atkomstkontroll och Behorighetshantering

- rollbaserad atkomst (RBAC)

- Single Sign-On (SSO)

- Multifaktorautentisering (MFA)

Kommunen har mojlighet att definiera detaljerade anviandarroller och begriansa
atkomst till funktioner, dokument och AI-modeller. Inloggning och atkomst
motsvarar den teknik som anvands inom kommunen och kan integreras fullt ut
med kommunens behorighetshantering.

Dataminimering
- val av Al-modell
- dataminimering

Kommunen viljer mellan globala, europeiska, svenska eller lokala sprakmodeller
baserat pa sdkerhetskrav. Kommunen konfigurerar vilken data som ska
bearbetas och kan begriansa omfattningen. Dartill har Al-plattformen en
“Redaction-funktion”, som kan anvindas for att aktivt dataminimera
personuppgifter i den information som till exempel forekommer i olika spaces.

Kryptering
- end-to-end kryptering
- krypterad lagring
- sikra API-anrop

32 DPIA — Kansliga personuppgifter i Intrics plattform | Varbergs kommun



For kommunen innebar krypteringsfunktionerna att data krypteras bade i transit
och i rest. All dokumentation och konversationshistorik lagras krypterat. All
kommunikation mellan system sker via krypterade kanaler (TLS 1.2+).

Loggning och Sparbarhet
- export av loggar
- dataatkomstlogg
- anvandaransvar

Genomforandet av loggning och sparbarhet sker i enlighet med vagledningar i
etablerade standarder. Mgjlighet att finns exportera loggar for integration med
kommunens SIEM-system. Det inkluderar fullstindig loggning av vem som har
tillgang till vilken information. Insyn gillande vilken anvindare som ansvarar
over bade verktyg/assistent och uppladdad information finns tillganglig.

Datahantering, radering & backup
- datadgande
- selektiv radering
- massradering
- exportfunktion
- automatisk radering
- automatiska backuper
- aterstallningsfunktion
- backup

Datadgandet innebar konkret att kommunen behaller full 4ganderatt till all data
i systemet. Al-plattformen har inbyggd funktionalitet att radera all data vid avslut
av tjansten. Kommunen kan exportera all data i strukturerade format. Al-
plattformen har konfigurerbara retentionsregler for automatisk radering efter
viss tid. Backup genomfors med daglig frekvens av kommunens data. Kommunen
kan aterstilla raderad data inom definierad period.

Ndtverkssdakerhet
- sessionstimeout
- losenordpolicy

Ovanstaende sakerhetsatgarder avseende natverkssiakerhet bidrar till att starka

dataskyddet genom att overvaka inloggning och inaktivitetstid for automatisk
utloggning. Losenordspolicyn konfigureras i enligt med kommunens krav.
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De tekniska och organisatoriska sikerhetsatgarder som Intric redogor for
indikerar att limpliga sikerhetsatgiarder har implementerats i en omfattning som
generellt kan anses motsvara en val avvagd och lamplig sdkerhetsnivd. Den
specifika risken utifran kommunens forutsattningar utgar fran den riskanalys
som genomforts som en del av denna DPIA.7 Riskanalysen diskuteras mer
ingdende i avsnitt 5 nedan. I detta sammanhang ar riskanalysen relevant ur ett
riskhanteringsperspektiv. Det vill sdga, om sdkerhetsatgiarderna ar tillrackliga for
att hantera de risker som foreligger. Riskanalysen identifierar ett antal risker som
hanteras i analysen. Riskhanteringen bygger till stor del pa de administrativa
riskreducerande atgarderna som kommunen vidtar. Foljaktligen ar det
nodvandigt att atgarderna implementeras av kommunen for att den onskade
effekten skall uppnas.

Slutsatsen ar att Intrics sikerhetsatgarder siakerstiller en lamplig sakerhetsniva
enligt vad som avses i artikel 32. Dock inte ensamma, utan givet att kommunen
implementerar de riskreducerande atgirder som redovisas i riskanalysen.
Sammantaget kan kommunens och Intrics sakerhetsdtgarder anses sakerstalla
lamplig skyddsniva.

4.1.9 Behandling av sarskilda kategorier av personuppgifter (artikel 9)

Artikel 9.1 innebar att forbud mot att behandla sarskilda kategorier av
personuppgifter. Kategorierna far endast behandlas i begransade undantagsfall,
i kombination med nationell ratt och lampliga skyddsatgarder.

Den planerade behandlingen omfattar siarskilda kategorier av personuppgifter
enligt artikel 9.1, narmare bestimt uppgifter som avslojar etniskt ursprung,
politiska asikter, religios eller filosofisk overtygelse, medlemskap i fackforening,
uppgifter om halsa, samt uppgifter om sexualliv eller sexuell laggning.
Huvudregeln ar, som namnt ovan, att behandling av sddana uppgifter ar
forbjuden om inte nagot av de undantag som redogors i artikel 9.2 ar tillampligt.

Forbudet mot behandling av sarskilda kategorier av personuppgifter motiveras
av att sadana uppgifter typiskt sett ar sarskilt skyddsviarda for den enskildes
integritet. Av detta foljer att den som vill behandla dessa uppgifter maste kunna
aberopa ett av undantagen i artikel 9.2. Det ar inte tillrackligt att det finns en
rattslig grund for behandlingen enligt artikel 6. Med andra ord, behandlingen
kraver bade rattslig grund enligt artikel 6 och undantag som uttryckts i artikel

9.2.

7 bilaga 3 - riskanalys.xlsx
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Relevanta undantag som kan édberopas for kommunal verksamhet

Av de tio undantagen i artikel 9.2 bedoms fyra kunna vara relevanta for en
kommunal verksamhet:

artikel 9.2 b, arbetsratt och social trygghet

artikel 9.2 g, viasentligt allméant intresse

artikel 9.2 h, halso- och sjukvard samt social omsorg
artikel 9.2 j, arkivindamal av allmént intresse.

Dessa undantag forutsatter att behandlingen ar forankrad i unionsritt eller
nationell ratt. Den svenska kompletterande regleringen finns i 3 Kkap.
dataskyddslagen (2018:218), mer specifikt i 3 kap. §§ 2, 3, 5 och 6 (arbetsratt,
vasentligt allmant intresse, hilso- och sjukvard samt social omsorg,
arkivandamal).

Relevanta ar aven de sektorsspecifika registerforfattningar som operationaliserar
undantagen for respektive verksamhetsomrade. Dessa ar patientdatalagen
(2008:355) for hilso- och sjukvard, lagen(2001:454) om behandling av
personuppgifter inom socialtjansten (SoLPUL) jamte forordningen (2001:637)
om behandling av personuppgifter inom socialtjinsten (SoLPUF) for
socialtjansten, samt arkivlagen(1990:782) for arkivverksamhet.

Vid behandling inom forskola, grundskola eller annan skolverksamhet, tillampas
skollagen (2010:800) sarskilt 26 a kap. samt forordning (2018:1366) om
sokbegransningar i skolan. Vid behandling inom skolhilsovarden giller dven
patientdatalagen.

Nodvdandighetskravet

Samtliga undantag som aberopas forutsatter att behandlingen ar nédvandig for
det aktuella andamaélet. Av rattspraxis foljer att nodvandighetskravet ar strikt:
behandlingen skall vara den minst integritetskrankande tillgingliga atgarden for
att uppna dndamalet.® For kommunens del gillande Al-plattformen innebar det
att behandling av kansliga personuppgifter far ske dar andra metoder inte ar
tillrackliga.

Tillimpning i denna DPIA

Eftersom scopet pa denna DPIA dr kommunens samtliga namnder och bolag, kan
den inte faststilla ett specifikt undantag i artikel 9.2 som tacker all behandling.
Detta pa grund av att kommunens verksamheter har olika underliggande

8 EU-domstolens dom av den 1 augusti 2022, OT mot Vyriausioji tarnybinés etikos komisija, C-
184/20, EU:C:2022:601

DPIA — Kansliga personuppgifter i Intrics plattform | Varbergs kommun

35



rattsliga grunder. Darav foljer att valet av undantag maéste goras per
anvandningsfall.

Med anledning av detta aligger det respektive personuppgiftsansvarig namnd
eller bolag att fore paborjandet av en behandling av kinsliga personuppgifter
dokumentera foljande i sitt behandlingsregister:

1. det specifika andamalet for behandlingen

2. den rattsliga grunden enligt artikel 6

3. vid behandling inom hailso- och sjukvéard eller socialtjanst, hanvisning till
tillampliga registerforfattningar

4. en bedomning av nodvandighet i det enskilda anvandningsfallet

Denna dokumentation utgoér en av forutsattningarna for att plattformen far
aktiveras for respektive personuppgiftsansvarig och regleras som forhandsvillkor
1 avsnitt 8.

4.2 De registrerades rattigheter

Klart och tydlig information (artikel 12-14)

Den personuppgiftsansvarige ar skyldig att vidta lampliga atgiarder for att
informera den registrerade om behandlingen. Informationen skall vara koncis,
klar, begriplig och lattillginglig med ett klart och tydligt sprak (artikel 12).
Informationen skall omfatta uppgifter om vilka personuppgifter som samlas in
fran den registrerade (artikel 13). Samt vilka personuppgifter som samlats in fran
nagon annan an den registrerade (artikel 14).

Personuppgifterna som samlas in for att behandlas i Al-plattformen bestar av
information som anviandaren antingen skriver eller promptar i Al-plattformen.
Alternativt laddar anvindaren upp material som innehéller personuppgifter.
Forutom de personuppgifter som anvandaren aktivt lamnar till Al-plattformen,
behandlas anvandarens inloggningsuppgifter. Dessa harror frain kommunens
AD-inloggning. De registrerade vilkas personuppgifter samlas in och behandlas i
Al-plattformen kommer att informeras via kommunens hemsida. Anvindarna av
Al-plattformen informeras om behandlingen via kommunens intranat samt i
samband med den obligatoriska utbildning anvindarna genomgar fore
anvandande av Al-plattformen.

Tillgang (artikel 15)

Den registrerade har enligt artikel 15 ratt att f4 en bekraftelse huruvida
personuppgifter som ror denne behandlas. Huvudregeln ar att den registrerade,
om personuppgifter behandlas, har ratt till att {3 tillgdng till personuppgifterna
(artikel 15.1).

Ratten till tillgadng ar inte en absolut rattighet. I Sverige regleras undantag i Lag
(2018:218) med kompletterande bestimmelser till EU:s dataskyddsforordning
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(dataskyddslagen). I 5 kap. 2 § 1 st. dataskyddslagen finns ett undantag som
innebar att artikel 15 i dataskyddsforordningen inte giller personuppgifter i
lopande text som inte fatt sin slutliga utformning nar begiran gjordes eller som
utgor minnesanteckning eller liknande. Enligt 2 § 2 st. géller dock inte
undantaget om personuppgifterna:

1. har lamnats ut till tredje part

2. behandlas enbart for arkivindamal av allméint intresse eller statistiska
andamal, eller

3. har behandlats under langre tid an ett ar i 16pande text som inte har fatt
sin slutliga utformning.

Al-plattformen ar utformad som ett verktyg specifikt for att bearbeta och foradla
material i olika sammanhang. Slutprodukten ar i samtliga fall ett utkast. Utkastet
granskas och fardigstills av anvandaren. Man skulle kunna argumentera for att
undantaget i 5 kap. 2 § 1 st. tillampligt. Argumenten bygger pa att anviandaren
raderar underlagen fran Al-plattformen nir utkastet ar klart eller har utlamnats,
samt att arbetet inte pagar langre an ett ar och att kvarhéallningsprinciperna i AI-
plattformen forcerar en gallring inom ett ar frdn arbetet paborjande, ar
undantaget tillampligt. Foljaktligen skulle inte den tilltankta behandlingen
omfattas av ratten till tillgdng enligt artikel 15.

Detta ar dock ett resonemang som bygger pa ett stort tolkningsutrymme.
Argument som talar emot tolkningen ar att undantaget historiskt har avsett
anteckningar i lopande arbete. Huruvida Al-genererad text faller in under
begreppet "minnesanteckning eller liknande” ar inte rattsligt provat.

Slutsatsen ar att rittsliget i den tilltdinkta behandlingen &ar oklart.
Personuppgiftsansvarige bor darfor vara beredd att hantera en specifik begaran
om tillgdng enligt artikel 15, d4ven om man viljer att generellt aberopa
undantaget. Darav av foljer att verksamheterna behover ta hojd for att hantera
ratten till tillgdng i den behandling som sker i Al-plattformen.

Rattelse (artikel 16)

Den registrerade har ratt att fa felaktiga uppgifter rattade, dock med beaktande
av andamalet med behandlingen (artikel 16). Eftersom andamaélet med
behandlingen ar begransat till att pa olika sitt assistera anvidndaren med att
fardigstalla material utan att lagra den fardiga produkten, ar det inte aktuellt att
ratta eventuellt felaktiga personuppgifter.
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Radering (artikel 17)

Grundregeln i artikel 17 ar att den registrerade har ratt att vid begiran fa sina
personuppgifter raderade. Den rattsliga grunden for behandlingen ar allmént
intresse. Behandlingar som sker for att utfora en uppgift av allmant intresse ar
undantagna regeln vilket séledes innebar att den personuppgiftsansvarige kan
neka en begaran om radering i de fall behandlingen ar nodvandig for att utfora
uppgiften av allmint intresse (artikel 17.3 b). Avslag forutsitter att
nodvandighetsrekvisitet bedoms i det enskilda fallet eftersom inte allt nyttjande
av Al-plattformen nar den troskeln

Begransning av behandling (artikel 18)

Den registrerade har enligt artikel 18 GDPR ratt att under vissa omstandigheter
begara att behandlingen av dennes personuppgifter begransas. Ratten galler i de
fall som anges i artikel 18.1 a-d, exempelvis om den registrerade bestrider
personuppgifternas korrekthet eller om behandlingen &ar olaglig men den
registrerade motsitter sig radering och i stillet begir begriansning. I den
planerade behandlingen finns ingen generell grund for att utesluta tillimpningen
av artikel 18. Ratten galler formellt. I praktiken blir den dock sallan aktuell
eftersom personuppgifterna gallras snabbt och behandlingen ar temporar. Det
vill sdga utdata granskas av anviandaren vartefter underlaget raderas. Vid en
konkret begidran om begransning ska personuppgiftsansvarig namnd eller bolag
gora en bedomning utifrdn omstandigheterna i det enskilda fallet.

Den registrerades rimliga forvantningar ska bedomas med hansyn till relationen
mellan denne och den personuppgiftsansvarige, samt den kontext i vilken
personuppgifterna behandlas.

Dataportabilitet (artikel 20)

Personuppgifterna raderas snarast mojligt efter att anvandaren granskat det
material som Al-plattformen genererat. Personuppgifterna férekommer
dessutom i lopande text och ostrukturerat pa ett siatt som utesluter
dataportabilitet. Dataportabilitet ar inte mojligt i den aktuella behandlingen.

Ratt att invanda (artikel 21)

Nar den rattsliga grunden for behandlingen ar uppgift av allmént intresse enligt
artikel 6.1.e GDPR har den registrerade enligt artikel 21.1 ratt att av skdl som
hanfor sig till dennes specifika situation invinda mot behandlingen. Den
personuppgiftsansvarige far i en sddan situation inte ldngre behandla
personuppgifterna savida den personuppgiftsansvarige inte pavisar tvingande
berattigade skil for behandlingen som viger tyngre dn den registrerades
intressen, rattigheter och friheter. Vid en eventuell invindning ska respektive
personuppgiftsansvarig namnd eller bolag gora en avvagning i det enskilda fallet
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Att inte bli foremal for automatiserat beslutsfattande (artikel 22)

De registrerades personuppgifter kommer inte att bli foremal for automatiserat
beslutsfattande. Allt material, inklusive eventuella beslutsforslag granskas
manuellt.

4.3 Skyddsatgarder for internationella 6verforingar

Den planerade behandlingen omfattar inga overforingar av personuppgifter till
tredje land. Samtliga aktiverade underbitraden for kansliga personuppgifter har
lokalisering i Sverige (GleSys AB, Al Iron AB, Berget Al AB).

Underbitraden inom EU/EES vars behandling inte aktiveras for kansliga
personuppgifter (Verda Oy i Finland, LinkUp och Scaleway i Frankrike)
sdkerstélls vara deaktiverade genom sidkerhetsklassningsfunktionen i Al-
plattformen. Kapitel V GDPR aktualiseras darmed inte.

For en utforligare redogorelse, se avsnitt 3.2 tabell 2 samt avsnitt 8
forhandsvillkor.

4.4 Behandling utford av personuppgiftsbitrade.

Nar behandlingen av personuppgifter utférs av nagon annan &n den
personuppgiftsansvarige sjalv intrader bestimmelserna i artikel 28 GDPR.
Bestammelsen kraver att den personuppgiftsansvarige endast anlitar
personuppgiftsbitraden som ger tillrackliga garantier om att lampliga tekniska
och organisatoriska atgarder genomfors pa ett sidant sitt att behandlingen
uppfyller dataskyddsforordningens krav och sidkerstiller skyddet for de
registrerades rattigheter. Behandlingen skall regleras genom ett skriftligt
personuppgiftsbitradesavtal som omfattar de villkor som raknas upp i artikel
28.3.

I den planerade behandlingen ar Intric AB personuppgiftsbitrade till de
personuppgiftsansvariga namnder och bolag i Varbergs kommun som behandlar
kansliga personuppgifter i Al-plattformen.

Atea Sverige AB ar leverantor enligt det leveransavtal, (Egen upphandling KS
23/15), som ar tillampligt for leveransen, men ar inte personuppgiftsbitrade.?

Personuppgiftsbitradesavtalet ar direkt mellan kommunen och Intric AB.

9 Avtal Al-plattform Intric (KS 2024/0609-11)
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Gallande avtal och avtalets rackvidd

Det gillande personuppgiftsbitridesavtalet med Intric AB baseras pa SKR:s
avtalsmall version 2.1 (2023-04-06) och uppfyller formellt kraven i artikel 28 for
icke-kansliga personuppgifter.® Avtalet inkluderar bilaga 1 med instruktion for
behandlingen samt bilaga 2 med forteckning over godkanda underbitraden.
Genomgang av avtalet visar att samtliga obligatoriska delmoment enligt artikel
28.3 omfattas:

instruktioner fran personuppgiftsansvarig, tystnadsplikt, sdkerhetsatgarder,
anlitande av underbitraden, bistand vid uppfyllande av personuppgiftsansvariges
skyldigheter, radering eller aterlamnande vid avtalets upphorande, samt ratt till
granskning.

Avtalet ar dock inganget med utgingspunkt fran att kommunen inte skulle
anvanda Al-plattformen for kiansliga personuppgifter. For den planerade
behandlingen av kansliga personuppgifter behover avtalet revideras eller
kompletteras. Detta hanteras genom det forhandsvillkor som anges i avsnitt 8.

Underbitraden enligt artikel 28.2 och 28.4

Personuppgiftsbitradet far anlita underbitraden endast efter
forhandsgodkiannande fran den personuppgiftsansvarige, och underbitradet ar
skyldigt att uppfylla samma skyldigheter som personuppgiftsbitradet.

Enligt bilaga 2 i gillande PUB-avtal ar fyra underbitraden godkianda:

GleSys AB, Airon (varumairke), DataCrunch Oy och Berget Al AB. Genom
korrespondens med Intric AB (2026-05-07) har det bekraftats att AI Iron AB
(organisationsnummer 559490-8054) ar den juridiska enhet som tillhandahaller
GPU-kapacitet for sprakmodeller; varumarket Airon harrér fran en tidigare
leverantorskonstellation dar Ember AB var avtalspart, vilket inte langre ar
aktuellt. DataCrunch Oy har bytt firmanamn till Verda Oy med bibehallet
organisationsnummer.

For behandling av kansliga personuppgifter ar de aktiverade underbitradena
GleSys AB (infrastruktur, Sverige), Al Iron AB (sprakmodeller, Sverige) och
Berget AI AB (transkribering och embedding, Sverige). Ovriga underbitriden —
Verda Oy i Finland, LinkUp i Frankrike och Scaleway i Frankrike — ar
deaktiverade for behandling av kansliga personuppgifter genom
sakerhetsklassningen i AI- plattformen.

Tystnadspliktsskyddet hos personuppgiftsbitradet

Artikel 28.3 b kraver att personuppgiftsbitradet sakerstiller att personer med
behorighet att behandla personuppgifterna har 4&tagit sig att iaktta
konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt. For Intric
AB:s personal aktualiseras i den planerade behandlingen lag (2020:914) om

10 PUB-avtal Intric (KS 2024/0609-15)
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tystnadsplikt vid utkontraktering. Lagen innebar att den som pa grund av
anstillning eller uppdrag hos personuppgiftsbitradet deltar i behandlingen av
sekretessbelagda uppgifter omfattas av samma tystnadsplikt som om uppgiften
hade behandlats inom myndigheten. Brott mot tystnadsplikten ar
straffsanktionerat enligt 20 kap. 3 § brottsbalken.

Sedan 1 juli 2023 ar meddelarfriheten inskrankt for personal hos
personuppgiftsbitriden som behandlar uppgifter pad uppdrag av myndighet
(prop. 2022/23:97). Tillsammans utgor dessa bestimmelser ett rattsligt skydd
som i materiellt hinseende motsvarar det som giller for kommunens egen
personal.

Vidare innebar gallande PUB-avtals avsnitt 8 att samtliga personer som arbetar
under Intrics ledning ar bundna av sekretessforbindelse avseende behandlingen
om de inte redan omfattas av straffsanktionerad lagstadgad tystnadsplikt.
Avtalets bilaga 1 punkt 9 namnger Jonatan Cerwall (CTO) som den enda person
hos Intric med tillgdng till produktionsdatabasen, och byte av sddan person
kraver kommunens skriftliga medgivande. Detta ar en skarp organisatorisk
atgard som tydligt begransar kretsen av personer med faktisk atkomst.

Sakerhetsatgarder och granskning

De sdkerhetsatgarder som Intric vidtagit har redogjorts for i avsnitt 4.1.8. Intric
ar certifierat enligt ISO/TEC 27001:2022 och granskningen av Statement of
Applicability visar hog implementeringsgrad av relevanta sikerhetsatgarder
enligt Annex A. Personuppgiftsansvarig har enligt avsnitt 9 i PUB-avtalet ratt att
sjalv eller genom utsedd tredje part folja upp att personuppgiftsbitradet uppfyller
avtalets, instruktionens och dataskyddslagstiftningens krav.

Sammantagen bedémning av personuppgiftsbitrades behandling
Personuppgiftsbitradesforhallandet uppfyller kraven i artikel 28 GDPR under
forutsattning att gillande avtal revideras eller kompletteras med utgdngspunkt
fran behandling av kénsliga personuppgifter, och att bilaga 2 6ver godkianda
underbitriden uppdateras si att samtliga aktiva underbitridden upptas.
Tystnadspliktsskyddet hos personuppgiftsbitradet bedoms tillrackligt genom lag
(2020:914), avtalets sekretessbestaimmelser och den begriansade kretsen av
personer med produktionsatkomst. Avtalsuppfoljning sker inom ramen for
kommunens ordinarie leverantorsuppfoljning enligt avsnitt 10.

4.5 Sammantagen rattslig bedomning

Den rattsliga analysen visar att det finns en rattslig grund for behandlingen enligt
artikel 6.1 e GDPR och att de undantag som kan aberopas for kiansliga
personuppgifter enligt artikel 9.2 GDPR ar forankrade i nationell ratt.
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Dataskyddsprinciperna kan foljas, behandlingen bedoms nodvandig och
proportionerlig, och de registrerades rattigheter kan tillgodoses.

Den rittsliga bedomningen forutsatter att de forhandsvillkor som anges i avsnitt
8 ar uppfyllda. Detta giller sarskilt revidering av huvudavtal och PUB-avtal med
utgangspunkt fran behandling av kansliga personuppgifter, bekriftelse fran
respektive personuppgiftsansvarig om avgransning mot sekretess, teknisk
konfiguration av sidkerhetsklassningen, fullfoljd anvandarutbildning samt
dokumenterat stallningstagande till artikel 9.2-undantag per anvandningsfall.

Sammantaget bedoms den planerade behandlingen uppfylla de rattsliga kraven
under forutsiattning att forhandsvillkoren genomfors. Avvikelse fran
forhandsvillkoren forandrar bedomningen och kan foranleda kompletterande
DPIA enligt avsnitt 3.1

Som framgar av riskanalysen och den strukturella observationen i avsnitt 5.2 ar
Al-administratorens funktion och sidkerhetsklassningen centrala for att
forhandsvillkoren ska fa praktisk verkan. Detta innebdr att den rattsliga
bedomningen ar beroende inte enbart av att forhandsvillkoren formellt uppfylls
vid driftsattning, utan ocksa av att de uppratthélls 6ver tid genom kontinuerlig
uppfoljning enligt avsnitt 10.

5. Riskhantering

5.1 Identifiering av riskerna

Riskanalys har genomforts i vilken 50 risker har identifierats och analyserats.™
Matrisen nedan i Figur 4, illustrerar riskerna fore respektive efter
riskreducerande atgiarder genomforts. Fore implementering av riskreducerande
atgiarder bedoms 11 av de identifierade riskerna kunna ge allvarliga konsekvenser
for de registrerades rattigheter. Efter riskreducerande atgarder bedoms tva av de
kvarstdende riskerna, Riskid #21 och #23, ha sa pass hogt riskvarde att de kan
medfora allvarliga konsekvenser for de registrerade.

Riskid #21 utgors av ett antagonistiskt angrepp mot Al-plattformen, dar
personuppgifter exfiltreras fran Al-plattformen, vilket medfor att obehoriga far
atkomst till kansliga personuppgifter. Riskid #23 bestar av att obehorig far
atkomst till personuppgifterna i utskriven form genom fysisk &atkomst.
Sarbarheten bestar av felaktig forvaring. Sannolikheten for att Riskid #21 och
#23 skall realiseras efter att riskreducerande atgirder vidtagits bedoms som 1ag,
mer séllan dn en gang per 10 ar.

Samtliga aterstiende risker som har virderats har en riskniva efter
riskreducerande atgarder som generellt bedoms vara acceptabla enligt den valda
riskvarderingsmodellen. Riskerna med Riskid #2, #12, och #20 har hogst risk,

1 bilaga 3 - riskanalys.xlsx
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riskvarde 6. Sannolikheten for att dessa risker skall realiseras bedoms som
medelhog. Den forvantade frekvensen ar mellan en gang per ar till en gang per
tio ar.

Riskid #2 har sitt ursprung i felaktigt anvandande av USB-minne, dar kansliga
personuppgifter sparas fran Al-plattformen till USB-minnet, vilket kan leda till
forlust eller obehorig atkomst av personuppgifter.

Riskid #12 ar en oonskad handelse dar information dndras pa grund av manskligt
fel eller misstag. En konsekvens kan vara att information som innehéller
personuppgifter forlorar sin riktighet.

Riskid #20 ar kopplat till antagonistiskt angrepp dar sarbarheter hos anvindarna
pa olika sitt exploateras. Medarbetare utsitts for social engineering-attack,
phishing-attack, utpressning eller motsvarande, som leder till att hotaktoren far
tilltrade till Al-plattformen. Konsekvensen om risken realiseras ar att
information manipuleras. Vilket resulterar i att information som innehéller
personuppgifter forlorar sin riktighet.

Riskmatris dataskydd Riskmatris dataskydd efter riskreducerande atgérder
Allvarlig 4 Allvarlig 4
7.37,38,45, 46 21,23
“w Betydande |3 “ Betydande 3
c c 6,8,9,18, 19,37,
@ 6,10,24,25,43, (4,8,9,18, 19,20, v 38,39, 43, 44,47,
£ 49 27, 32,36, 39, 50 z a8 212,20
o [}
" w
c c
o o
2| waig |2 2| mattig 2
16,29,31,41 __11,13,14,40 11,13, 32, 34, 40
Foérsumbar (1 Forsumbar 1
14
1 2 3 4 1 2 3 4
Lig [ Medel | Hog Mycket hég Lag | Medet | Hog. Mycket hég
Sannolikhet Sannolikhet

Figur 4: Riskmatris fore- respektive efter riskreducerande dtgdrder genomforts.

5.2 Strukturell observation fran riskanalysen

Riskanalysen redovisar identifierade risker enskilt med tillhorande atgarder. Nar
atgarderna daremot betraktas samlat, pa det satt som det gor vid analystillfallet,
framtrader ett monster som inte ar synligt pa enskild risknivd, men som ar
centralt for bedomningen av behandlingens tillatlighet.

Av de identifierade riskerna ar Al-administratoren riskbarande atgard i 18 av 50
risker, varav i sex av de sju risker som har hogst riskvarde fore atgard.
Sakerhetsklassningsfunktionen i AI-plattformen, det vill siga den tekniska sparr
som Al-administratoren ansvarar for, aterkommer som riskreducerande atgard i
ett Annu storre antal risker, bade for risker direkt kopplade till avgransningen
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mot sekretess och for risker rorande felaktig anviandning, gallring,
atkomststyrning och hantering av underbitraden.

Inneborden ar att Al-administratorens funktion tillsammans med
sakerhetsklassningen utgor den strukturella grund som gor behandlingen
praktiskt mojlig. Om dessa tva element fungerar som avsett kan en stor del av
riskerna reduceras till en for de registrerade acceptabel niva.

Aven det motsatta giller. Till exempel om Al-administratoren ir frinvarande, om
rutinerna inte foljs eller om siakerhetsklassningen ar felkonfigurerad, da
forsvagas riskreduceringen brett over hela analysen samtidigt.

Det innebar ocksa att riskreduceringen inte fraimst ar beroende av en lang rad
oberoende dtgarder, utan av att ett mindre antal centrala funktioner uppratthalls
over tid. Detta gor behandlingen mojlig, men det gor den ocksa kanslig for
bortfall i just dessa funktioner. Denna slutsats paverkar darfor utformningen av
forhandsvillkoren i avsnitt 8 och uppfoljningen i avsnitt 10. Detta gor det
vasentligt att Al-administratorens funktion ar personoberoende, att rutiner finns
for vikariat, delegering. Det ar ocksd av stor vikt att GDPR-samordnaren
regelbundet foljer upp att den funktion som Al-administratoren utfor for
respektive personuppgiftsansvariges rakning, blir verkligen utford som avsett.
Denna fraga hanteras i avsnitt 10.

7. Synpunkter fran berorda

7.1 Rekommendationer fran dataskyddsombudet

Dataskyddsombudet har inkommit med yttrande 2026-06-09.1? Yttrandet har
granskats och dataskyddsombudets rad har beaktats. Dataskyddsombudet har
bekriftat att konsekvensbedomningen foljer en dndamalsenlig metod och
uppfyller formkraven enligt artikel 35.

Hur respektive rdd omhéndertas, samt de avvikelser som foreligger jamte
motivering for dessa, redovisas i separat bilaga'. Bilagan diariefors tillsammans
med konsekvensbedomningen.

7.2 Synpunkter fran de registrerade
Samrad har skett internt i central samverkansgrupp (CSG), 2026-04-23.14 1
samband med redovisning av nyligen genomford pilot gillande Intric AI-

12 hilaga 6 — samrad dataskyddsombud (KS 2026/0196-7)
13 bilaga 7 - bemoétande av dataskyddsombudets yttrande (2026/0196-8)

14 Protokoll fran central samverkansgrupp (KS 2026/0012-4)
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assistent for oppen och harmlos information, uttrycktes att AI har en allt storre
roll i hur information produceras, distribueras och tolkas. Detta stiller nya krav
pa kunskap och forstaelse hos bade individer och organisationer. For att mota
dessa utmaningar framfordes bland att kommunen i sitt arbete bor verka for en
sammanhallen strategi dar medie- och informationskunnighet samt AI-
utbildning integreras och forstarker varandra.

7.3 Synpunkter fran évriga intressenter

Inga ytterligare samrad har genomforts inom ramen for denna DPIA. Vid
framtida viasentliga forandringar i behandlingen som paverkar registrerade
kategorier eller behandlingens natur kommer kompletterande samrad att
overvagas.

8. Sammantagen bedomning, forhandsvillkor

Den rattsliga analysen i avsnitt 4 och riskhanteringen i avsnitt 5 visar att den
planerade behandlingen av kansliga personuppgifter i Intrics Al-plattform kan
vara forenlig med dataskyddsforordningens krav. Detta forutsatter dock att ett
antal forhandsvillkor ar uppfyllda och att dessa uppratthalls 6ver tid.

Intric har pévisat att leverantoren arbetar systematiskt med sakerhet,
organisatoriskt savil som tekniskt, och Al-plattformen bedoms tillhandahélla
tillracklig sidkerhet i forhallande till de risker som behandlingen medfor.
Riskanalysen identifierar femtio risker. Forslag pa riskreducerande atgiarder
finns dokumenterade i bilaga 3.

En central observation i riskanalysen ar att en betydande del av de
riskreducerande atgarderna forutsitter att kommunen sjilv har en fungerande
administration av sidkerheten i plattformen, i synnerhet rollen som AI-
administrator och den tekniska sidkerhetsklassningen som funktionen ansvarar
for. Om denna administration inte fungerar som avsett aterintroduceras ett stort
antal risker samtidigt. Detta innebéar att riskreduceringen vilar pa ett mindre
antal centrala funktioner som maéste uppritthéllas 6ver hela behandlingens
livscykel, snarare dn pa en lang rad av varandra oberoende atgarder.

Av detta foljer att en holistisk hantering kravs dar tekniska sparrar, avtalsmassiga
forutsattningar och organisatoriska atgarder samverkar. De forhandsvillkor som
anges nedan utgor tillsammans den ram som gor behandlingen mgjlig att
genomfora pa ett satt som ar forenligt med de registrerades rattigheter och
friheter. Ansvaret for att forhandsvillkoren uppfylls ligger hos respektive
personuppgiftsansvarig namnd eller bolag, och kontrollen av att de faktiskt ar
uppfyllda ligger hos Al-administratoren infor aktivering av plattformen for den
personuppgiftsansvariges rakning.
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Forhandsvillkor och tekniska sparrar for driftsattning

DPIA:n ar avgransad till behandling av kinsliga personuppgifter som inte
omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400). For att
avgransningen skall fa avsedd verkan kravs att den tillampas operativt i samband
med driftsattningen.

Sparrarna skall forstds som administrativa sidkerhetsatgarder. Ansvaret for
utforandet dessa siakerhetsatgarder ligger hos respektive
personuppgiftsansvariges nimnd. Atgirderna vilka sammanfattas nedan skall
uppfyllas innan en personuppgiftsansvarig nimnd eller bolag far paborja
behandling av kinsliga personuppgifter i AI-plattformen.

1. Avtalsmassig grund for behandling av kansliga personuppgifter
Gallande huvudavtal (KS 2024/0609-11) med tillhorande PUB-avtal ar ingdngna
med utgdngspunkt fran att kommunen inte skall anvidnda kansliga
personuppgifter. Behandlingen av kansliga personuppgifter innebar att avtalet
behover revideras. Innan behandling av kansliga personuppgifter inleds skall
avtalsforhallandena granskas och vid behov antingen kompletteras eller ersattas
med avtal som tydligt omfattar kinsliga personuppgifter. Detta innefattar
verifiering av samtliga underbitraden som anlitas for behandling av kinsliga
personuppgifter, vilka aven skall redogoras i PUB-avtalets bilaga 2.

2. Bekraftelse fran personuppgiftsansvarig om avgransning mot sekretess
Den personuppgiftsansvariga naimnden eller bolaget som har for avsikt att inleda
behandlingen skall skriftligen bekrafta for Al-administratoren att den planerade
behandlingen inte omfattar sekretess enligt offentlighets- och sekretesslagen.
Bekriftelsen skall avse samtliga anviandarfall som planeras inom behandlingen
och dokumenteras i den personuppgiftsansvariges behandlingsregister.

3. Teknisk konfiguration av sakerhetsklassning
Al-administratoren skall, med stod av Al-plattformens funktion for
sakerhetsklassning (Security Classification), konfigurera tilldelningen av
modeller, verktyg och kunskapssamlingar pa ett satt som innebar att varje
personuppgiftsansvarig endast far tillgdng till de delar av plattformen som
motsvarar det scope som bekriftelsen fran respektive personuppgiftsansvarige
angivit enligt punkt 2 ovan.

4. Fuliféljd anvandarutbildning
Samtliga anviandare som ges behorighet att behandla kansliga personuppgifter
skall ha genomfort den av kommunens vid var tids faststillda utbildning.
Utbildningen skall omfatta avgransningen mot sekretessbelagda uppgifter, samt
skyldigheten att avsta fran att fora in sddana uppgifter i AI-plattformen.

5. Uppdaterad handlingsplan kopplat till informationsklassning
Informationssikerhetssamordnare skall tillsammans med systemforvaltaren
granska handlingsplanen och vid behov uppdatera densamma med
kompletterande siakerhetsatgarder som tillkommer pa grund av att kansliga
personuppgifter behandlas.
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6. Information till de registrerade
Overgripande information om behandlingen i Al-plattformen skall finnas
tillgdnglig pA kommunens hemsida innan driftsittning. Forvaltningsspecifik
information skall publicera pa respektive forvaltnings- och bolags hemsida.

7. Dokumenterat stallningstagande till artikel 9-undantag
Den personuppgiftsansvarige skall ha dokumenterat det undantag enligt artikel
9.2 GDPR jamte tillhorande nationell ratt som &aberopas for respektive
anvandarfall i sitt behandlingsregister.

9. Forankra bedomningen i organisationen

Konsekvensbedomningen ska forankras i organisationen for att sikerstilla att de
slutsatser och forhandsvillkor som dokumentet anger ar kanda, accepterade och
praktiskt genomforbara hos de funktioner som ska tillampa dem.

Forankringen sker i foljande led:

Dataskyddsombudet (DSO) har granskat konsekvensbedomningen och avgett
rekommendationer enligt avsnitt 7.1. DSO:s synpunkter har beaktats i den
slutliga versionen av dokumentet, och avvikelser fran DSO:s rekommendationer
redovisas sarskilt.

GDPR-samordnare och informationssakerhetssamordnare pa
kommunstyrelsens  forvaltning har medverkat i framtagandet av
konsekvensbedomningen och ansvarar for att forhandsvillkoren i avsnitt 8
formedlas till respektive personuppgiftsansvarig nidmnd eller bolag infor
aktivering av Al-plattformen.

Respektive personuppgiftsansvarig namnd och bolag informeras om
konsekvensbedomningens innehall och de forhandsvillkor som éligger dem infor
egen aktivering av plattformen. Forankringen sker genom GDPR-samordnaren
och dokumenteras i respektive personuppgiftsansvariges behandlingsregister.

Kommunledningen informeras om konsekvensbedomningens slutsatser och de
strukturella forutsattningar, sarskilt AI-administratorens funktion och
siakerhetsklassningen, som kravs for att behandlingen ska vara mojlig att
genomfora.

Den av kommunstyrelsen utsedde Al-administratoren tar del av
konsekvensbedomningen i sin helhet eftersom funktionen &ar central for att
forhandsvillkoren ska fa praktisk verkan. Rutiner for funktionens utovande,
dokumentation av aktiveringar och hantering av avvikelser faststills infor
driftsattning.
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10. Folj upp konsekvensbedomningen kontinuerligt
Konsekvensbedomningen ska foljas upp kontinuerligt for att sidkerstilla att
forutsattningarna for bedomningen alltjamt ar pa plats och att de forhandsvillkor
som foreskrivs i avsnitt 8 uppratthalls 6ver tid.

Aterkommande dversyn

Konsekvensbedomningen ska ses over arligen samt vid vasentliga forandringar i
behandlingen. Som visentliga forandringar betraktas bland annat byte av
leverantor eller underbitraden, andringar i Al-plattformens funktionalitet som
paverkar datafloden eller sdkerhetsklassning, lagstiftningsandringar som
paverkar laglig grund eller tillampliga undantag enligt artikel 9.2 GDPR, samt ny
rattspraxis eller IMY-vagledning av betydelse for behandlingen.

Uppfdljning av Al-administratorens funktion

Mot bakgrund av den strukturella observationen i avsnitt 5.2, att Al-
administratorens funktion och siakerhetsklassningen tillsammans utgor grunden
for riskreduceringen, ska funktionens uppratthallande sarskilt foljas upp. GDPR-
samordnaren ska minst halvarsvis kontrollera att Al-administratoren utfor sin
roll enligt faststidlld rutin, att aktiveringar dokumenteras korrekt, att
sakerhetsklassningen ar konfigurerad 1 enlighet med respektive
personuppgiftsansvariges bekraftelse, och att rutiner for vikariat och delegering
ar  aktuella.  Uppfoljningen = dokumenteras och  rapporteras till
informationssdkerhetssamordnaren.

Personoberoende och kontinuitet

Funktionen som Al-administrator ska vara dokumenterad och personoberoende.
Rutiner for vikariat och delegering ska finnas i faststalld form. Vid byte av AI-
administrator ska 6verlamning ske strukturerat och tidigare dokumentation av
aktiveringar och konfigurationer overforas till eftertradaren.

Atgérder vid avvikelse

Om det i efterhand framkommer, exempelvis i samband med uppfoljning av
regelefterlevnad, att personuppgiftsansvarig namnd eller bolag behandlar
personuppgifter som omfattas av sekretess enligt offentlighets- och
sekretesslagen i Al-plattformen trots bekraftelsen om motsatsen enligt avsnitt 8,
skall Al-administratoren, utan drojsmal temporart aterkalla tillgangen for den
berorda personuppgiftsansvarige.

En personuppgiftsincident enligt artikel 33 GDPR registreras och bedoms av den
berorda personuppgiftsansvariges GDPR-samordnare i enlighet med
kommunens instruktion for misstankt personuppgiftsincident. Vid bedémt allvar
ska dataskyddsombudet informeras.
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Aterupptagande av behandling efter Aaterkallad tillgdng kriver fornyad

bekriftelse enligt avsnitt 8 samt, beroende pa avvikelsens art, en kompletterande
DPIA.

Per Eriksson

dataskyddsstrateg
kommunstyrelsens forvaltning

Bilagor

bilaga 1 - processkartlaggning.xlsx
bilaga 2 - handlingsplan.xlsx

bilaga 3 - riskanalys.xlsx

bilaga 4 - rapport ai-anvindande.xlsx

bilaga 5 - Sekretessfragan i Intrics Al-plattform. Utredningsbehov och fortsatt
arbete.

bilaga 6 - Dataskyddsombudets yttrande
bilaga 7 - Bemotande av dataskyddsombudets yttrande
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