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Overgripande information

Personuppgiftsansvarig for behandlingen

Organisation (inkl. organisationsnummer): Lidkdpings kommun 212000-1694
Adress: Skaragatan 8, 531 32 Lidkoping
Telefon: 0510-77 00 00

E-post: kommunstyrelsen@lidkoping.se

Kontaktuppgifter till dataskyddsombud

Organisationens dataskyddsombud: Frida Sjokvist
Telefon: 0510-771000

E-post: dso@lidkoping.se

Ansvariga for konsekvensbedomningen

Ansvarig for att genomfora konsekvensbedéomningen:

Inledningsvis genomfors konsekvensbeddmningen inom kommunstyrelsens
(personuppgiftsansvarig) organisation, av enheten Verksamhetsutveckling och digitalisering.
Enheten beskriver systemet 6vergripande, identifierar tillimplig laglig grund samt bedémer
generella och gemensamma risker kopplade till personuppgiftsbehandlingar i systemet. Detta
utgdr ett gemensamt underlag som respektive personuppgiftsansvarig inom kommunen kan
utgd fran — och vid behov komplettera med verksamhetsspecifika risker och besluta om
ytterligare atgarder.

Ansvarig for innehallet i denna konsekvenshedomningen och de bedomningar som gors:
Chef verksamhetsutveckling och digitalisering.

Roller som deltagit i arbetet med att genomfora konsekvensbedomningen:

Systemforvaltare Intric, informationssdkerhetssamordnare, utvecklingsledare frén enhet for
verksamhetsutveckling och digitalisering, DSO, IT-sdkerhetsspecialister.

Ansvarig for att hantera eventuella kvarvarande risker efter att
konsekvensbedomningen avslutats: Chef verksamhetsutveckling och digitalisering.


mailto:dso@lidkoping.se

e Ansvarig for att félja upp konsekvensbedéomningen: Chef verksamhetsutveckling och
digitalisering.

Steg 3. Systematisk beskrivning av
personuppgiftsbehandlingen

3.1 Behandlingens art
Allmén beskrivning och bakgrund

Lidkopings kommun planerar att infora Al-plattformen Intric som ett arbetsverktyg for kommunens
medarbetare. Plattformen ska ge personalen tillgéng till olika sprakmodeller (stora sprakmodeller,
LLM) for att effektivisera och forbattra kvaliteten i textproduktion, administration och analys inom
ramen for kommunens verksamhet.

Intric &r en Al-assistent-plattform som mdjliggdr for anvéndare att interagera med olika sprékmodeller
genom en sdker och kontrollerad miljo. Plattformen erbjuder flera driftsalternativ och modellval, dar
kommunen har valt en dedikerad instans i cloud-miljo med fokus pa dataskydd och kontroll.

Bakgrund till inforandet:

Den snabba utvecklingen inom Al-teknik och sprédkmodeller har skapat nya mojligheter for offentlig
sektor att effektivisera sitt arbete och hdja kvaliteten i kommunikationen med invénare. Samtidigt
stdller anviandningen av dessa verktyg hdga krav pa dataskydd, informationssékerhet och ansvarsfull
anviandning.

Lidk6pings kommun har identifierat ett behov av att ge medarbetare tillgéng till AI-stdd for en rad
specifika arbetsuppgifter, samtidigt som personuppgifter och annan kénslig information skyddas.
Genom att infora en kontrollerad plattform med tydliga riktlinjer och tekniska skyddsétgarder kan
kommunen realisera fordelarna med Al-teknik samtidigt som riskerna minimeras.

Omfattning av behandlingen:

Denna konsekvensbedomning omfattar anviandningen av Intric-plattformen fér kommunens
medarbetare, dér personuppgifter behandlas enligt foljande:

1. Plattformsadministration: Intric-plattformen hanterar grundldggande identitetsuppgifter om
upp till cirka 4 000 anviandare (kommunens medarbetare) bestdende av namn, efternamn och
e-postadress. Dessa uppgifter anvinds for autentisering, dtkomststyrning och administration av
anvéndarkonton.

2. Anvindning av sprikmodeller: Anvéindare kan interagera med olika sprdkmodeller genom
plattformen for att utfoéra specificerade arbetsuppgifter. Vid denna anviandning kan
personuppgifter om externa personer (inte kommunens medarbetare) forekomma i prompter
och bifogade filer, begrinsat till namn, efternamn, e-postadress, LinkedIn-profil och
telefonnummer.

3. Strikta begrinsningar: Behandlingen omfattar INTE kénsliga personuppgifter enligt artikel
9 GDPR eller uppgifter som omfattas av sekretess enligt offentlighets- och sekretesslagen.
Kommunen har etablerat tydliga riktlinjer och tekniska atgarder i form av anvéndarvarningar
(UX) for att forhindra att sddan information hanteras i plattformen.



Teknisk 16sning:

Kommunen har valt driftsalternativet "Dedikerad instans Cloud" vilket innebér att varje tenant
(Lidkopings kommun) har en isolerad databas pa en gemensam server hos underleverantéren Glesys
AB i Sverige.

Sprikmodeller som anvinds:
Foljande sprakmodeller kommer att vara tillgéngliga for anvdndare:

1. Managed by Intric (Swedish Hosted) - Open Source-modell som hostas och driftas av Intric
sjdlva via Airon i Sverige. Denna modell baseras initialt pA OpenAl:s gpt-oss men kommer
16pande att bytas ut nér bittre Open Source-modeller som kan driftas pd samma sétt finns
tillgingliga.

2. Llama 3.3 SWE (Meta) - Open Source-modell frin Meta, hostad i Sverige via Intric/Airon.
3. Mistral - Modeller fran Mistral Al (franskt foretag, behandling inom EU).

4. OpenAl GPT-modeller - Proprietira modeller frin OpenAl (amerikanskt foretag, behandling
i1 USA).

5. Claude (Anthropic) - Proprietira modeller fran Anthropic (amerikanskt foretag, behandling i
USA).

Privacy by design - Kommunstyrelsens rekommendation:

I enlighet med principen om inbyggt dataskydd (privacy by design, artikel 25 GDPR) rekommenderar
kommunen anvéndning av Managed by Intric (Swedish Hosted), Llama 3.3 SWE eller Mistral som
forstahandsval for arbetsuppgifter som kan innehalla personuppgifter. Dessa modeller erbjuder
behandling inom Sverige eller EU/EES och ger ddrmed hogre kontroll och ligre risk for
tredjelandséverforingar.

Anvindare har dock frihet att vélja andra tillgéngliga modeller, sésom OpenAl och Anthropic, baserat
pa sina specifika behov, under forutsittning att respektive sektors systemadministratorer har
tillgéngliggjort dessa. Anvéndningen ska ske i enlighet med kommunens riktlinjer och med
medvetenhet om att dessa alternativ innebar 6verforing av data till USA (se avsnitt 4.4 for bedomning
av skyddsatgirder).

For modeller som driftas av externa aktorer (OpenAl, Anthropic) sker kommunikationen via
krypterade anrop och endast foljande information delas med dessa underleverantorer:

e Kontexten (information som anviandaren skriver i chatten eller laddar upp)
e |P-adressen fran dér Intric-applikationen driftas (inte anvéndarens IP-adress)

Ingen annan information om anvéndaren (som namn, e-post eller anvindar-ID) delas med Al-
modelleverantorerna.

Personuppgiftsbitridesavtal:



Kommunen har tecknat personuppgiftsbitriddesavtal med Intric AB som reglerar ansvarsfordelning,
sdkerhetsatgédrder och villkor f6r behandlingen av personuppgifter.

Kategorier av personuppgifter

. . Sarskild kategori av
Nr Kategori av personuppgifter .
personuppgifter
01 | Namn p4 kommunens medarbetare (for- och efternamn) Nej
02 | E-postadresser till kommunens medarbetare Nej
03 | Anvéndar-ID i Intric-plattformen Nej
Tekniska loggdata (tidsstamplar, aktivitetsloggar) kopplade till .
04 . Nej
anvéndarkonton
05 Namn pa externa personer som kan forekomma i1 anvindarens Nei
prompter och filer !
06 E-postadresser till externa personer som kan féorekomma 1 Nei
e
anvéndarens prompter och filer !
07 Telefonnummer till externa personer som kan forekomma 1 Nei
e
anvéndarens prompter och filer )
08 LinkedIn-profiler for externa personer som kan féorekomma i Nei
anvéndarens prompter och filer !

Kategorier av registrerade

Nr Kategori av registrerade Sarskild kategori av registrerade

Beroendestillning

1 | K A1l
0 ommunens anstillda medarbetare (anstillningsforhallande)

0 Externa kontaktpersoner (t.ex. konsulter, tjdnstepersoner Nei
¢

frén andra organisationer)

3.2 Behandlingens omfattning
Behandlingens volym

Den behandling som avses omfattar personuppgifter om cirka 4 000 medarbetare inom Lidkdpings
kommun. Detta motsvarar det maximala antalet anvindarkonton som kan skapas i Intric-plattformen.

For varje anvindare behandlas:



e For- och efternamn

e E-postadress

e Anvéndar-ID

e Loggdata kopplat till anvéndarkontot

Detta innebér ungefir 4 kategorier av personuppgifter per anvéndare avseende sjédlva
plattformsadministrationen.

Personuppgifter i anvindarinteraktion:

Utover de grundldggande anvandaruppgifterna kan personuppgifter om externa personer forekomma
nir medarbetare anvander sprakmodellerna. Baserat pa de tydligt definierade dndamalen, vilka anges i
den hir konsekvensbedomningen, samt restriktionerna mot kénsliga uppgifter bedoms omfattningen
dock vara begriansad och kopplad till:

e Namn och kontaktuppgifter till externa samarbetspartners i kommunikation och
textproduktion

e Namn i dokumentation och administrativa texter
e Namn och roller i projektdokumentation och rapporter
Frekvens av insamling:
Personuppgifter om medarbetare som behandlas vid:
e Skapande av anvindarkonto i plattformen (engangsvis per anvindare)
e Uppdatering av anvandaruppgifter vid behov (sporadiskt)
o Kontinuerlig loggning av anvidndaraktivitet under tiden anvindaren ar aktiv i plattformen

Personuppgifter om externa personer samlas inte in av plattformen aktivt, utan forekommer endast om
anvindare sjélva véljer att inkludera sédana i sina prompter eller bifogade filer.

Den totala méngden personuppgifter uppskattas till:
e Cirka 16 000 dataposter for anvindaradministration (4 000 anvéndare x 4 uppgiftskategorier)
e Loggdata som genereras lopande baserat pa anvéndning

e Varierande mingd personuppgifter om externa personer i anvindarinteraktioner, vars
omfattning beror pa faktisk anvindning

Behandlingens geografiska omfattning
Primiir datalagring:

Personuppgifter som behandlas i Intric-plattformen lagras hos underleverantéren Glesys AB. Glesys
AB ér en svensk leverantor som driver datacenter i Sverige. All lagring av anvidndardata, databaser och
sdkerhetskopior sker pa virtuella KVM- och VMware-servrar hos Glesys i Sverige.

Behandling via sprakmodeller:



Beroende pa vilken sprakmodell anvindaren viljer kan personuppgifter behandlas i olika geografiska
omraden:

1. Managed by Intric (Swedish Hosted): Behandling sker i Sverige via Airons infrastruktur.
Detta dr en Open Source-modell som hostas lokalt.

2. Llama 3.3 SWE (Meta): Behandling sker i Sverige via Airons infrastruktur. Open Source-
modell hostad lokalt.

3. Mistral: Mistral Al &r ett franskt foretag. Vid anvéndning av dessa modeller sker behandling
inom EU/EES (Frankrike).

4. OpenAl GPT-modeller: OpenAl é&r ett amerikanskt foretag. Vid anvindning av dessa
modeller 6verfors kontexten (prompter och bifogade filer) till USA.

5. Claude (Anthropic): Anthropic dr ett amerikanskt foretag. Vid anvéndning av dessa modeller
overfors kontexten till USA.

Skyddsatgirder for internationella 6verforingar:

For de amerikanska leverantdrerna (OpenAl och Anthropic) géiller sirskilda skyddsatgirder. Se avsnitt
4.4 for fullstindig genomgang av tredjelandsdverforingar och skyddsatgérder.

Anvindarhantering:
Anvéndarhantering (autentisering och atkomststyrning) skots via Glesys server i Sverige.
Sammanfattning geografisk omfattning:

e Primir datalagring: Sverige (Glesys AB)

e Anvindarhantering: Sverige (Glesys AB)

e Al-behandling: Beroende pé vald modell — Sverige (Managed by Intric, Llama 3.3 SWE), EU
(Mistral) eller USA (OpenAl, Anthropic)

3.3 Behandlingens sammanhang

Behandlingen av personuppgifter inom Intric-plattformen sker i ett kommunalt sammanhang dér
medarbetare utfor sina arbetsuppgifter inom olika verksamhetsomraden. Kommunen har ett ansvar att
leverera kvalitativ service till invénare samtidigt som den hanterar offentlig information pa ett sikert
och réttssikert sitt.

Interna faktorer:

Lidkdpings kommun har identifierat ett behov av att modernisera sina arbetssétt och dra nytta av Al-
teknik for att forbéttra effektiviteten och kvaliteten i kommunikationen. Samtidigt &r kommunen vél
medveten om de sirskilda krav som stélls pa offentlig sektor vad giller informationssékerhet,
dataskydd och transparens.

Kommunen har begrénsad tidigare erfarenhet av att anvénda externa Al-tjanster i verksamheten.
Inférandet av Intric utgdr darfor en delvis innovativ satsning som kréver noggrann planering,
utbildning och uppfdljning.



Externa faktorer:

Al-teknik och sprakmodeller har utvecklats snabbt under senare ar och anvénds alltmer i bade privat
och offentlig sektor. Samtidigt har denna utveckling medfort 6kad uppmaérksamhet kring risker for
dataskydd, integritet och missbruk. Anviandningen av amerikanska Al-tjanster har sarskilt
uppmirksammats med avseende pé tredjelandsoverforingar och risker for myndigheters dtkomst enligt
amerikansk lagstiftning (t.ex. CLOUD Act).

Integritetsskyddsmyndigheten (IMY) och Europeiska dataskyddsstyrelsen (EDPB) har utfardat
végledning om anviandning av Al-system och behandling av personuppgifter i sddana sammanhang.

Registrerades kontroll och forvintningar:

Medarbetare i kommunen som fér tillgang till Intric har begrénsad kontroll 6ver hur deras
grundldggande anvéndaruppgifter (namn, e-post) behandlas i plattformen, eftersom detta &r
nddviandigt for att fa tillgang till systemet. De har dock full kontroll 6ver vilken information de sjélva
véljer att dela med Al-modellerna genom sina prompter och bifogade filer.

Externa personer vars personuppgifter kan forekomma i anvéndarinteraktioner (t.ex. namn i en
projektplan eller kontaktuppgifter i en kommunikationsmall) har ingen direkt kontroll ver
behandlingen och &r sannolikt omedvetna om att deras uppgifter kan komma att behandlas i en Al-
plattform.

Beroendeforhallanden:

Kommunens medarbetare befinner sig i ett beroendeforhédllande gentemot arbetsgivaren. Anvéandning
av Intric ar dock inte obligatorisk utan utgor ett frivilligt verktyg som medarbetare kan vilja att
anvénda for vissa arbetsuppgifter. Det finns alternativa metoder for att utféra samma arbetsuppgifter
utan att anvinda Al-stdd.

Relation till uppforandekoder och certifieringar:

Intric AB har certifieringar enligt ISO/IEC 27001:2022 (informationssékerhet). Underleverantdren
Glesys AB driver datacenter med hdg sédkerhetsstandard i Sverige. Intric uppfyller
informationssikerhetskrav 3-3-3 for konfidentialitet, riktighet och tillgdnglighet.

For de externa Al-modellerna (OpenAl, Anthropic, Mistral, Meta) finns olika certifieringar och
sikerhetsramverk som dessa foretag foljer, men Lidkopings kommun har begrénsad insyn i och
kontroll 6ver dessa leverantdrers interna processer och sikerhetsatgérder.

Innovationsaspekten:

Anvindningen av Al-verktyg i kommunal verksamhet dr relativt ny och innebér att nya arbetsmetoder
infors. Detta kan upplevas som innovativt av bdde medarbetare och externa intressenter. Kommunen ar
medveten om att anviandningen av Al-verktyg kan vicka fragor och oro hos invanare och andra
intressenter, sdrskilt vad géller dataskydd och transparens.

Tidigare erfarenheter:

Kommunen har begréinsad tidigare erfarenhet av att anvinda molnbaserade Al-tjdnster med externa
leverantdrer i stor skala. Det finns dirfor ett behov av att noggrant folja upp anvéndningen, identifiera
eventuella problem och sdkerstélla att de faststéllda riktlinjerna foljs i praktiken.

Uppfoljning och kontroll:



Intric-plattformen erbjuder loggning och sparbarhet av anvandaraktivitet, vilket ger kommunen
mdjlighet att f6lja upp hur systemet anvénds och uppticka eventuella avvikelser fran faststéllda
riktlinjer. Denna mdjlighet till uppf6ljning ar en viktig faktor for att sékerstilla ansvarsfull
anviandning.

Sammanfattning av sammanhanget:

Behandlingen sker i ett sammanhang dar kommunen som offentlig aktdr har hoga krav pé sig att
skydda personuppgifter och agera transparent. Inforandet av Al-teknik ar delvis innovativt och kraver
noggrann planering, tydliga riktlinjer och kontinuerlig uppfoljning for att sikerstilla att riskerna
hanteras pé ett adekvat sétt. Beroendeforhallandet mellan kommunen och dess medarbetare samt den
begriansade kontrollen for externa personer vars uppgifter kan forekomma i interaktioner kriaver
sdrskild uppmérksamhet.

3.4 Behandlingens andamal

Andamélet med personuppgiftsbehandlingen i Intric-plattformen r att tillhandahalla kommunens
medarbetare ett sikert och kontrollerat Al-verktyg for att effektivisera och forbattra kvaliteten i
specifika arbetsuppgifter som inte involverar kénsliga personuppgifter eller sekretessbelagd
information.

Behandlingen omfattar tva huvudsakliga komponenter:
1. Anviindaradministration i plattformen

For att medarbetare ska kunna anvénda Intric-plattformen maste deras identitet verifieras och de maste
ges behorighet till systemet. Detta krdver behandling av grundldggande identitetsuppgifter (namn, e-
postadress, anvindar-ID) och loggning av anvédndaraktivitet.

Specifika indamal for anvindaradministration:

e Autentisering och dtkomststyrning for att sékerstélla att endast behoriga medarbetare kan
anvinda plattformen

e Administration av anvindarkonton

e Sikerstéllande av sparbarhet och mojlighet att utreda eventuella incidenter eller avvikelser
genom loggning

e Uppfoljning av systemanvédndning for att kunna utvérdera nyttan och identifiera
forbattringsomraden

2. Anvindning av Al-sprikmodeller for specificerade arbetsuppgifter

Medarbetare ska kunna anvinda Al-spradkmodeller genom plattformen for att f& stod i sitt arbete inom
tydligt avgransade dndamal. Dessa dndamal ar specifikt utformade for att endast omfatta
arbetsuppgifter dir det inte forekommer kénsliga personuppgifter eller sekretessbelagd information.

Specificerade indamal per verksamhetsomrade:

A) Kommunikation och textproduktion
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Specifikt Aindamal: Effektivisera framtagning av texter och forbattra spraklig kvalitet och
tillgénglighet i kommunikation med invanare och externa parter om offentliga drenden.

Konkreta anvindningsfall (utan kiinsliga uppgifter eller sekretess):

e Skapa forsta utkast till informationsbrev om nya rutiner, 6ppettider och
verksamhetsfordndringar

e Omskriva offentlig information fran webbplatser till enklare och mer tillgéngligt sprak enligt
klarspréksprinciper

e Utveckla standardmallar for allmén e-postkommunikation

e Sammanfatta offentliga motesprotokoll som inte omfattas av sekretess

o Skapa utkast till nyhetsartiklar om invigningar, nya tjénster och verksamhetsinformation
o Oversittningsstod for forenkling av komplexa offentliga texter till littlist svenska

e Framtagning av innehall for sociala medier om kommunala aktiviteter

e Utveckla informationsblad och broschyrer om kommunala tjénster

Personuppgifter som kan forekomma: Namn pa kommunala representanter, kontaktpersoner, e-
postadresser till offentliga funktioner.

B) Administration och intern effektivisering

Specifikt indamal: Minska manuell textproduktion, forbéttra struktur och dokumentation for att 6ka
administrativ effektivitet i icke-sekretessbelagda processer.

Konkreta anvindningsfall:
e Utveckla rutin- och processbeskrivningar for attestrutiner och administrativa floden
e Skapa checklistor for olika verksamhetsomraden (ej personrelaterade)
e Strukturera rapportmallar for verksamhetsrapporter och utvarderingar
e Forbéttra befintliga dokument genom omstrukturering
e Sammanfatta offentliga rapporter och arsredovisningar
e Utveckla projektdokumentation
e Skapa manualer och anvéndarguider

Personuppgifter som kan forekomma: Namn pé projektdeltagare, ansvariga for processer,
kontaktpersoner.

C) Kompetensutveckling och ldrande

Specifikt andamal: Underlitta larande, reflektion och kunskapsspridning for att hoja kompetensen i
organisationen.

Konkreta anvindningsfall:

o Skapa interaktiva dvningar och quiz for utbildningar
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e Forklara komplexa begrepp och regelverk

e  Utveckla reflektionsfragor for utbildningar

e Skapa kursmaterial och introduktioner

e Forenkla styrdokument

o Utveckla presentationsmaterial
Personuppgifter som kan forekomma: Namn pé kursledare, foreldsare, forfattare.
D) Analys och beslutsstod

Specifikt andamal: Forbittra analys av offentlig verksamhetsdata for att stodja evidensbaserat
beslutsfattande.

Konkreta anvindningsfall:
e Sammanstillning av avidentifierade enkatsvar
o Utveckla riskmatriser for nya e-tjénster
¢ Genomfora SWOT-analyser for digitaliseringsstrategier
e Foresld relevanta nyckeltal for verksamhetsmétning
e Utveckla rapportstrukturer
e Benchmarking och trendanalyser

Personuppgifter som kan forekomma: Namn pa verksamhetsansvariga, kontaktpersoner vid andra
kommuner.

E) Invinardialog och samhillsinformation

Specifikt Andamal: Stérka tillgdnglig kommunikation och transparens for att forbattra demokratisk
delaktighet och service.

Konkreta anvindningsfall:
e Skapa instruktioner for e-tjanster
o Utveckla enkitfragor for invanardialoger
e Utforma texter till informationsskyltar
e Skapa pressmeddelanden
e Oversitta kommunala beslut till enkelt sprak
e Utveckla FAQ-dokument
o Skapa sammanfattningar av budgetar och styrdokument
Personuppgifter som kan forekomma: Namn pa beslutsfattare, kontaktpersoner, pressansvariga.

F) IT, digitalisering och innovation
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Specifikt Andamal: Stod for teknisk utveckling, kravstillning och automatisering for att accelerera
digitaliseringsarbetet.

Konkreta anvindningsfall:

Generera fiktiva testdata for systemtester
Kodskrivning for skript och konfigurationer

Forklara tekniska skillnader mellan system

Utveckla kravspecifikationer

Beskriva IT-supportprocesser

Skapa API-dokumentation och tekniska beskrivningar

Utveckla IT-sdkerhetsriktlinjer

Personuppgifter som kan forekomma: Namn pa IT-ansvariga, systemégare, leverantorskontakter.

G) Projektplanering och genomforande

Specifikt dndamal: Forbattra planering, dokumentation och uppfoljning av offentliga projekt.

Konkreta anvindningsfall:

Utveckla projektplaner

Skapa statusrapporter

Identifiera projektrisker

Skapa standardiserade projektdokument

Utveckla slutrapporter

Personuppgifter som kan forekomma: Namn pa projektdeltagare, projektledare,
styrgruppsledaméter, externa samarbetspartners.

H) Kvalitet och verksamhetsuppfoljning

Specifikt andamal: Forbattra uppfoljning och kvalitetssdkring av offentlig verksamhet.

Konkreta anvindningsfall:

Definiera métbara kvalitetsmatt

Skapa mallar for verksamhetsuppf6ljning

Analysera verksamhetsdata for forbéttringsomraden
Utveckla metoder for att méta invénartillfredsstéllelse

Genomfora benchmarking-analyser

Personuppgifter som kan forekomma: Namn pa verksamhetsansvariga, kvalitetssamordnare.

I) Teknisk support och anvindarstod

Specifikt &ndamal: Forbattra support och hjilpfunktioner for medarbetare och invanare.
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Konkreta anvindningsfall:

Utveckla felsokningsguider

Skapa anvéndarmanual och guider
Utveckla FAQ-dokument

Skapa standardsvar for supportirenden
Utveckla instruktionsmaterial

Skapa beslutstrdd och troubleshooting-fléden

Personuppgifter som kan forekomma: Namn pa IT-supportpersonal, systemansvariga.

J) Ovriga specificerade indamal

Ytterligare verksamhetsomraden dér Al-stod kan anvidndas for offentliga, icke-sekretessbelagda
arbetsuppgifter:

Ekonomisk administration
Fastighets- och markforvaltning
Milj6 och samhillsplanering
Juridik och styrning

Forskning och utveckling

Personuppgifter som kan forekomma: Namn och kontaktuppgifter till ansvariga tjanstepersoner,

externa samarbetspartners, konsulter och leverantorer.

Avgrinsningar - vad som INTE omfattas

Foljande &ndamél och anvindningsomraden omfattas INTE av denna behandling och far INTE
hanteras i Intric-plattformen:

Hantering av sékerhetsskyddsklassificerade uppgifter, drenden eller information som omfattas
av sekretess enligt offentlighets- och sekretesslagen

Behandling av kdnsliga personuppgifter enligt artikel 9 GDPR (t.ex. hilsouppgifter, uppgifter
om etniskt ursprung, religios overtygelse)

Individrelaterad dokumentation inom social omsorg, vérd, skola eller annan verksamhet dar
kénsliga uppgifter forekommer

Beslut eller handldggning som involverar enskildas réttsliga stillning
Personaldrenden som involverar enskilda medarbetares personliga forhéllanden
Behandling av uppgifter om underariga barn

Brottsutredningar
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Nodvindighet och proportionalitet

Behandlingen 4r nédvindig for att mojliggora for kommunens medarbetare att anvinda moderna Al-
verktyg for att effektivisera sitt arbete och hoja kvaliteten i kommunikation och service till invénare.
De specificerade dndamalen dr noga avgransade till omraden dér det inte forekommer kinsliga
personuppgifter eller sekretessbelagd information.

Behandlingen ar proportionerlig i férhallande till &ndamélen eftersom:

¢ Endast grundldggande identitetsuppgifter om medarbetare behandlas for
plattformsadministration

e Personuppgifter om externa personer som kan férekomma i anvéndarinteraktioner &r
begrédnsade till grundldggande kontaktuppgifter

e Tydliga riktlinjer och tekniska varningar i anvindargrénssnittet forhindrar att kénsliga
uppgifter eller sekretess hanteras

e Alternativa metoder (manuell textproduktion, externa konsulter) skulle vara betydligt mer
kostsamma och tidskrdvande utan att uppnd samma kvalitet och tillgdnglighet

3.5 Nodvandiga resurser

For att kunna genomf6ra den planerade personuppgiftsbehandlingen i Intric-plattformen krdvs foljande
resurser och informationstillgéngar:

1. Infrastruktur och servermiljo
Intric-plattformen:
e Molnbaserad plattform for Al-assistenter tillhandahallen av Intric AB
e Diriftsalternativ: Dedikerad instans Cloud hos underleverantdren Glesys AB
e Webbserver och applikationsserver for att hantera anvéndarforfragningar och kommunikation
Databas:
e Dedikerad databas pa gemensam server hos Glesys AB i Sverige
e Anvinds for lagring av anvéndaruppgifter, loggdata och konfigurationsinformation
e Isolerad fran andra tenanter for att sdkerstilla dataseparation
Anvindarhantering:
o Serverinfrastruktur hos Glesys for hantering av autentisering och dtkomstkontroll

¢ Integration med kommunens identitetshanteringssystem (om tillimpligt)

2. AlI-modeller och externa tjinster
Spriakmodeller:

Foljande Al-modeller kommer att vara tillgéngliga for anvindare:
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A) Managed by Intric (Swedish Hosted) (Rekommenderad)
e Open Source-modell som hostas och driftas av Intric via Airon i Sverige
e Baserad initialt pd OpenAl:s gpt-oss, kommer bytas ut 16pande
e Lokal hosting i Sverige ger hog datakontroll
e Rekommenderas enligt privacy by design-principen
B) Llama 3.3 SWE (Meta) (Rekommenderad)
e Open Source-modell fran Meta
e Hostad i Sverige via Intric/Airon
e Specialiserad for svenska spraket
e Rekommenderas enligt privacy by design-principen
C) Mistral (Rekommenderad)
e Modeller fran Mistral Al (franskt foretag)
¢ Behandling inom EU/EES
e Rekommenderas enligt privacy by design-principen
D) OpenAl GPT-modeller
e Proprietidra modeller fran OpenAl (amerikanskt foretag)
e Behandling sker i USA

e Anvdndare viljer aktivt denna modell och dr informerade om tredjelandséverforing (se avsnitt
4.4)

E) Claude (Anthropic)
e Proprietdra modeller fran Anthropic (amerikanskt foretag)
e Behandling sker i USA

e Anvdndare viljer aktivt denna modell och dr informerade om tredjelandséverforing (se avsnitt
4.4)

3. Sikerhets- och skyddsatgirder

Kryptering och siiker kommunikation:
e  SSL/TLS-kryptering for all kommunikation mellan anvdndare och plattform
¢ Kryptering mellan Intricswebbserver och applikationsserver
e Krypterade anrop till externa Al-modelleverantorer

Autentisering och dtkomstkontroll:

¢ Inloggningssystem for att verifiera anvéndaridentitet (SSO med BankID)
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e Rollbaserad dtkomstkontroll for att styra atkomst
e  Multifaktorautentisering via BankID
Loggning och sparbarhet:
e Loggningsfunktioner for att registrera anvandaraktivitet
¢ Tidsstdmplar och anvéndar-ID kopplade till hindelser
e Lagring av loggdata for sikerhetsovervakning och incidenthantering

e SIEM-system for centraliserad logghantering

4. Anvandarenheter och niatverk
Anvindarenheter:

e Datorer, surfplattor eller andra enheter som medarbetare anvénder for att komma at Intric-
plattformen

e Webblésare med stod for moderna webbstandarder
e Internetanslutning for att kommunicera med molnbaserade tjanster
Nitverksinfrastruktur:
e Kommunens nétverk och internetanslutning for att mojliggora atkomst till Intric-plattformen

o Eventuell VPN eller annan séker anslutning om &tkomst sker fran externa nitverk

5. Avtal och dokumentation
Personuppgiftsbitridesavtal (PUB-avtal):

e PUB-avtal mellan Lidkopings kommun och Intric AB som reglerar ansvarsférdelning och
sdkerhetsatgérder

e Underbitrddesavtal mellan Intric och deras underleverantorer (Glesys, Airon, Al-
modelleverantorer)

Riktlinjer och instruktioner:

e Kommunens riktlinjer for anvindning av Intric-plattformen (Riktlinjer for artificiell intelligens
(AI) — Lidkopings kommunkoncern)

o Instruktioner for vilka typer av information som far och inte far hanteras
e Utbildningsmaterial for medarbetare
Paminnelser och information i plattformen:

¢ Informationstexter och pdminnelser i Intric-plattformen som informerar anvindare om att inte
dela kénsliga uppgifter eller sekretessbelagd information

e Tydlig mirkning av vilka typer av uppgifter som inte far behandlas
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e Information om vilka modeller som behandlar data i Sverige/EU respektive USA

OBS: Det finns ingen automatisk scanning som detekterar och blockerar kinsligt innehall. Skyddet
bygger pa anvindarens ansvar, utbildning och kommunens riktlinjer.

6. Kompletterande system
Integration med kommunens I'T-miljo:

e Integration med kommunens Active Directory for automatisk provisionering av
anvéndarkonton.

7. Support och forvaltning
Support frin Intric AB:
e Teknisk support och underhéll av plattformen
e Uppdateringar och patchning av sékerhetsproblem
o Overvakning av systemets tillgéinglighet och prestanda
Intern support:
e Systemadministratdr per sektor (hanterar konton och behorigheter)
e Funktionsansvarig (stodjer anvéndare av assistenter)
e Systemforvaltare (daglig drift, utbildning)

e Leverantor (teknisk drift, teknisk felsokning, sdkerhet)

Sammanfattning:

For att genomfora behandlingen kriavs en komplex infrastruktur bestdende av molnbaserade servrar,
databaser, Al-modeller fran olika leverantdrer, sdkerhetsatgirder som kryptering och loggning, samt
anviandarenheter och nétverk. Avtal och riktlinjer utgor viktiga resurser for att sakerstilla att
behandlingen sker pé ett rittssdkert och sikert sétt. Kombinationen av tekniska och organisatoriska
atgirder skapar forutsittningar for en kontrollerad och ansvarsfull anvindning av Al-tekniken.

3.6 Funktionell beskrivning av behandlingen

Denna beskrivning redogdr for hur personuppgiftsbehandlingen i Intric-plattformen gar till i praktiken,
fran att en anvdndare skapar ett konto till att personuppgifter raderas.

Fas 1: Onboarding och skapande av anvindarkonton
Steg 1: Identifiering av behdriga anviindare

Verksamhetschefer identifierar vilka medarbetare som ska ges tillgang till Intric-plattformen.
Behorighet baseras pa arbetsroll och arbetsuppgifter.

18



Steg 2: Insamling av grundliggande uppgifter

For varje medarbetare som ska fa tillgdng samlas foljande uppgifter in fran kommunens befintliga
system (t.ex. HR-system eller Active Directory):

e For- och efternamn
e E-postadress (arbetsmail)

Dessa uppgifter hdmtas fran intern kélla inom kommunens IT-miljé och delas med Intric AB for att
skapa anvindarkonton.

Steg 3: Skapande av anvindarkonto

Intric AB skapar anvindarkonton baserat pa de mottagna uppgifterna. Varje anviandare tilldelas:
o Ett unikt anvéndar-ID i Intric-plattformen
¢ Inloggningsuppgifter (SSO med BankID)

Anvindaruppgifterna lagras i Intricsderivkerade databas hos Glesys AB i Sverige.

Fas 2: Anvindning av plattformen

Steg 5: Inloggning och autentisering

Anvindaren loggar in pé Intric-plattformen via webblésare:
1. Anvéndaren loggar in med SSO och sitt BankID
2. Inloggningsforfragan skickas krypterat (SSL/TLS) till Intricswebbserver hos Glesys
3. Intricsautentiseringssystem verifierar anvandarens identitet mot databasen
4. Vid godkind autentisering ges anvandaren atkomst till plattformen

Loggning: Vid inloggning registreras tidsstimpel och anviandar-ID i loggfiler for
sdkerhetsovervakning.

Steg 6: Val av sprakmodell och Al-assistent
Anvindaren ser bara de assistenter som de har behdrigheter for. Det framgar dar tydligt:
e Vad assistenten kan anvindas till och hur den ej far anvindas
e Vilka modeller som rekommenderas (svenska/EU-baserade)
e Vilka modeller som innebir 6verforing till USA
Steg 7: Interaktion med AI-modellen
Anvindaren skriver en prompt (fraga eller instruktion) och kan vilja att bifoga filer.
Information och piaminnelser: Anvindare informeras genom tydlig UX-design att:
e Kinsliga personuppgifter inte far anges
e Sekretessbelagd information inte far delas

e [Endast information som ar offentlig eller icke-kdnslig far behandlas
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e Svenska/EU-baserade modeller rekommenderas for personuppgifter

OBS: Det finns ingen automatisk scanning eller teknisk kontroll som forhindrar att kénsligt innehall
skickas. Ansvaret ligger pa anvéndaren att f6lja kommunens riktlinjer.

Steg 8: Behandling av prompten
Nair anvindaren skickar sin prompt hinder f6ljande:
A) Kommunikation till AI-modellen

Prompten och eventuellt bifogade filer skickas fran Intricsapplikationsserver till den valda Al-
modelleverantoren via krypterad anslutning (SSL/TLS).

Information som delas med AI-modelleverantoren:

e Kontexten (sjdlva prompten och bifogade filer)

e [P-adressen fran Intricsserver (INTE anvéndarens [P-adress)
Information som INTE delas:

e Anvindarens namn

e Anvindarens e-postadress

e Anvindar-ID
B) Behandling hos AI-modelleverantéren

Al-modellen bearbetar prompten och genererar ett svar. Behandlingen sker i enlighet med respektive
leverantors villkor och dataskyddspolicy:

e For Managed by Intric och Llama 3.3 SWE: Behandling i Sverige via Airon

e For Mistral: Behandling inom EU (Frankrike)

e For OpenAl och Anthropic: Behandling i USA (se avsnitt 4.4 for skyddsatgérder)
Datalagring hos AI-modelleverantorer:
Enligt dokumenterade avtal mellan Intric AB och Al-modelleverantdrerna géller foljande lagringstider:

e OpenAl: API Service data lagras i max 30 dagar, direfter raderas automatiskt. Data anvénds
inte for att trina Al-modeller.

e Anthropic: Data lagras under avtalstiden, dédrefter raderas inom 30 dagar. Data "siljs" eller
"delas" inte enligt US Privacy Laws.

e Mistral, Meta (Llama): Behandling via Airon i Sverige enligt Intricsvillkor.

Lagringstiderna géller for driftindamal (t.ex. uppticka missbruk, sdkerstilla funktionalitet). Efter att
lagringstiden 16pt ut raderas uppgifterna automatiskt.

C) Returnering av svar

Al-modellen returnerar sitt genererade svar till Intricsapplikationsserver, som i sin tur presenterar
svaret for anvdndaren i webbgranssnittet.

20



Steg 9: Lagring i Intric-plattformen
Beroende pé Intricskonfiguration kan konversationshistorik lagras i Intricsdatabas hos Glesys for att:
e  Mojliggora for anvindaren att se tidigare konversationer
e Underlitta felsdkning och support
o Sikerstilla sparbarhet
Konversationshistoriken lagras kopplad till anvéndar-ID och tidsstdmpel.
Steg 10: Loggning av aktivitet
All anviandning av plattformen loggas for sdkerhetsovervakning:
¢  Tidpunkt for interaktion
e Anvindar-ID
e Val av sprakmodell
e Eventuell information om typen av aktivitet
Loggarna anvinds for att:
e Uppticka avvikelser eller missbruk
e Utreda eventuella incidenter

e Folja upp systemets anvindning

Fas 3: Kontinuerlig anvindning och uppdateringar
Steg 11: Uppdatering av anvindaruppgifter

Om anvéndarens uppgifter fordndras (t.ex. byte av e-postadress) uppdateras dessa i Intricsdatabas.
Detta sker antingen:

e Automatiskt genom integration med kommunens identitetshanteringssystem
e Manuellt av systemadministrator
Steg 12: Regelbunden éversyn av anvindarbehorighet

I enlighet med systemforvaltningsplanen genomfor kommunen regelbundna dversyner (minst arligen)
for att sikerstilla att endast behoriga medarbetare har atkomst till plattformen. Anvandarkonton for
medarbetare som har slutat tas bort. De som byter roll eller anstillning inom kommunen tilldelas
automatiskt rétt behdrighetsgrupp.

Fas 4: Avslutande av anviindning och radering
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Steg 13: Avslutande av anvindarkonto

Nér en medarbetare slutar sin anstéllning eller av annan anledning inte 1angre ska ha tillgéng till Intric-
plattformen avslutas anvéndarens konto:

1. Da kontot styrs av AD, upphor kontot nédr anvéndaren forsvinner frin HR-systemet.

2. Anvindarens atkomst till plattformen stings av

3. Konversationshistorik och annan anvindardata bevaras initialt for eventuell uppf6ljning
Steg 14: Radering av personuppgifter
Personuppgifter raderas enligt faststéllda lagringstider:
Anvindaruppgifter (namn, e-post, anvindar-ID):

e Raderas senast 6 manader efter att anvindarkontot avslutats, om inte lagstadgade krav kraver
langre lagring

Loggdata:
e Bevaras i 12 ménader for sikerhetsindamal enligt kommunens informationssékerhetspolicy
e Raderas eller anonymiseras darefter
Konversationshistorik:
e Raderas senast 3 manader efter att anvindarkontot avslutats
e Kan raderas tidigare pa anvindarens begéiran
e Kan anonymiseras om data ska bevaras for statistik eller utvirdering

Radering sker genom att personuppgifterna tas bort fran Intricsdatabas hos Glesys. Sakerhetskopior
som innehéller personuppgifterna raderas eller 6verskrivs inom 30 dagar i enlighet med Glesys rutiner
for backup-hantering.

Steg 15: Hantering av data hos AI-modelleverantorer

Eftersom endast kontext (prompter) skickas till Al-modelleverantdrer och inte anvéndaridentifierande
information, finns ingen direkt koppling mellan en specifik anvéndares konto och data som behandlats
hos dessa leverantorer.

Eventuella personuppgifter om externa personer som forekommit i prompter behandlas av Al-
modelleverantorerna i enlighet med deras dataskyddspolicyer. Enligt Intricsvillkor anvénds inte data
for att trdna modeller, men behandlingen for driftindamal kan variera mellan leverantdrer.

Flodesschema (sammanfattning)
[Medarbetare identifieras]

l

[Anvéndare far information och utbildning om riktlinjer]

l
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| Anvindaruppgifter samlas in frain kommunens system]|

l

| Anviindarkonto skapas 1 Intric hos Glesys - lagrar namn, e-post, anvindar-1D |

l

| Anvindare loggar 1n via webblidsare med SSO/BankID - autentisering och loggning|

l

| Anvindare viljer nagon av de assistenter den har tillgang till]

l

|[Rekommendation visas: Anvind svenska/EU-modeller enligt privacy by design]
l

| Varning visas 1 UX om forbud mot kinsliga uppgifter/sekretess]

!

| Anvindare skriver prompt och bifogar eventuella filer|

!

| Prompt skickas krypterat till vald Al-modelleverantor]

L

| AlI-modell bearbetar prompt (endast kontext och Intric server-IP delas)]
l

[Svar returneras till Intric och visas for anviandare |

l

| Konversation lagras 1 Intric hos Glesys]|

!

| Aktivitet loggas (tidsstaimpel, anvindar-1D, vald modell)]

!

[ Vid anviindarens slut: Konto avskiljs]

l

| Personuppgifter raderas enligt faststillda lagringstider]|

Sammanfattning:

Personuppgiftsbehandlingen 1 Intric-plattformen féljer en strukturerad process fran onboarding till

radering. Grundlidggande anviandaruppgifter lagras 1 en dedikerad databas hos Glesys 1 - Vid
anvindning av Al-modeller delas endast promptens mnehall och Intric server-IP med



modelleverantorer, aldrig anvdndaridentifierande information. Anvdndare rekommenderas att vilja
svenska/EU-baserade modeller enligt privacy by design-principen. Tydliga varningar i
anvandargranssnittet och kommunens riktlinjer syftar till att forhindra att kénsliga personuppgifter
eller sekretessbelagd information hanteras. Loggning och spéarbarhet sikerstéller mojlighet till
uppfoljning och incidenthantering. Personuppgifter raderas enligt faststéllda rutiner nér de inte lingre
behovs.

3.7 Roller och ansvarsfordelning
Personuppgiftsansvarig:

Kommunstyrelsen dr ensamt personuppgiftsansvarig for den behandling av anstilldas personuppgifter
som sker inom ramen for anviandningen av Intric-plattformen. For de fall personuppgiftsbehandlingen
ej beror anstéllda dr det respektive nimnd som &r personuppgiftsansvarig.

Som personuppgiftsansvarig har kommunstyrelsen och berérd ndmnd det fulla ansvaret for att:
o Sikerstilla att behandlingen sker i enlighet med dataskyddsférordningen (GDPR)
o Faststélla &ndamalen och medlen for behandlingen
e Utvirdera och hantera risker for de registrerades réttigheter och friheter
o Tillse att lampliga tekniska och organisatoriska atgirder vidtas
e Tillgodose de registrerades rittigheter enligt GDPR
e Rapportera personuppgiftsincidenter till Integritetsskyddsmyndigheten vid behov

e Genomfora konsekvensbedomningar och forhandssamrad vid behov

Personuppgiftsbitriden
Huvudbitride:

Intric AB &r personuppgiftsbitrade &t Lidkopings kommun och behandlar personuppgifter enligt
kommunens instruktioner i enlighet med personuppgiftsbitrddesavtalet.

Intric ABs roll som personuppgiftsbitride omfattar:
e Tillhandahalla och drifta Intric-plattformen
e Administrera anvindarkonton och behorigheter enligt kommunens instruktioner
o Sikerstilla teknisk sédkerhet och kryptering av kommunikation
e Lagra anvédndardata och konversationshistorik i dedikerad databas
o Tillhandahalla loggning och sparbarhet
e Hantera sdkerhetskopior
e Tillhandahélla teknisk support

e Radera personuppgifter enligt kommunens instruktioner nér behandlingen avslutas
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Underbitriaden:

Intric AB anlitar foljande underbitraden (underbitrddesavtal finns):

1. Glesys AB

Aspekt Beskrivning

Roll Datacenter och infrastrukturleverantor

. Tillhandahéller servrar, databaser och nitverksinfrastruktur for
Tjinster .
Intric-plattformen

Geografisk placering Sverige

Personuppgifter som Anvindaruppgifter (namn, e-post, anvéndar-ID),

behandlas konversationshistorik, loggdata

Andamil Drift och lagring av Intric-plattformen

2. Airon (for Managed by Intric och Llama 3.3 SWE)

Aspekt ‘ Beskrivning

Roll Infrastrukturleverantdr for hosting av Open Source-modeller

Tillhandahéller GPU-servrar och infrastruktur for att drifta Open Source-

Tisinst
janster sprakmodeller i Sverige

Geografisk placering Sverige

Personuppgifter som Endast kontext (prompter och bifogade filer) frdn anvdndare som viljer
behandlas modellerna "Managed by Intric" eller "Llama 3.3 SWE"
Andamal Mgjliggora Al-behandling med svensk hosting

Al-modelleverantorer:

Dessa leverantorer behandlar data endast néir anvindare aktivt véljer att anvinda deras modeller. De
kan betraktas som underbitrdden, men har en sérskild stillning eftersom de endast tar emot kontext (ej
anvéandaridentifierande information).

3. Mistral AI

Beskrivning

Roll Al-modelleverantor
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Aspekt Beskrivning

Tjanster Tillhandahéller sprédkmodeller for textgenerering och analys

Geografisk placering EU/EES (Frankrike)

» Kontext (prompter och bifogade filer) som anvidndare skickar
Personuppgifter som behandlas | « [P-adress fran Intricsserver
INTE: Namn, e-post eller anvindar-ID

* Behandling inom EU/EES
Skyddsatgirder * Krypterad kommunikation
 Endast kontext delas, inte anvéndaridentifierande information

Andamal Al-behandling av prompter for att generera svar

Kommentar Rekommenderad modell enligt privacy by design-principen

4. OpenAl (OpenAl GPT-modeller)

Aspekt Beskrivning
Roll Al-modelleverantor
Tjanster Tillhandahéller sprakmodeller for textgenerering och analys

USA (OpenAl OpCo, LLC, 1960 Bryant Street, San Francisco, CA

Geografisk placering 94110)

* Kontext (prompter och bifogade filer) som anviandare skickar
* [P-adress fran Intricsserver (inte anviandarens IP)
INTE: Namn, e-post eller anvéndar-1D

Personuppgifter som
behandlas

+ Standardavtalsklausuler (SCC) Module Two (Controller to
Processor) via Data Processing Addendum mellan Intric AB och
OpenAl (daterat 24 januari 2024)

* OpenAl dr INTE certifierad enligt EU-U.S. Data Privacy
Framework

* Data retention: Max 30 dagar for API Service data, dérefter

Skyddsatgirder for
y g r raderas

tredielandsiverfori
redjelandsoverioring * Ej trining: Data anvénds inte for att tréna Al-modeller

* Sékerhetscertifieringar: SOC 2 Type II

* Endast kontext (ej anvéndaridentifierande info) delas

» Anvéndare kan vilja EU/EES-alternativ

» Forbud mot kinsliga personuppgifter minskar risken

« HANVISNING: Se avsnitt 4.4 for fullstindig bedomning
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Aspekt Beskrivning

Al-behandling av prompter for att generera svar. Har mycket hog

Andamail intelligens och klarar fler komplexa uppgifter &n Open Source-
modellerna.
Anvéndare viljer aktivt denna modell och ar informerade om
Kommentar

tredjelandsoverforing

5. Anthropic (Claude-modeller)

Aspekt Beskrivning

Roll Al-modelleverantor
Tjanster Tillhandahéller sprakmodeller for textgenerering och analys
Geografisk placering USA

* Kontext (prompter och bifogade filer) som anviandare skickar
* [P-adress fréan Intricsserver
INTE: Namn, e-post eller anvéndar-ID

Personuppgifter som
behandlas

* Standardavtalsklausuler (SCC) Module Two (Controller to
Processor) och Module Three (Processor to Sub-Processor) via Data
Processing Addendum (ikrafttradande 24 februari 2025)

* Anthropic dr INTE certifierad enligt EU-U.S. Data Privacy
Framework

* Data retention: 30 dagar efter avslutad behandling, dérefter raderas
* Ej "forsiljning": Data "séljs" eller "delas" inte enligt US Privacy
Laws

* Sdkerhetscertifieringar: SOC 2, AES-256 kryptering, TLS 1.2+

* Endast kontext (ej anvéndaridentifierande info) delas

* Anvindare kan vilja EU/EES-alternativ

* Forbud mot kénsliga personuppgifter minskar risken

« HANVISNING: Se avsnitt 4.4 for fullstindig bedémning

Skyddsatgirder for
tredjelandsoverforing

Al-behandling av prompter for att generera svar. Har mycket hog
Andamal intelligens och klarar fler komplexa uppgifter &n Open Source-
modellerna.

Anvéndare viljer aktivt denna modell och ar informerade om

Kommentar . . ..
tredjelandsoverforing

6. Meta (Llama 3.3 SWE)
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Aspekt Beskrivning

Roll Al-modelleverantor (Open Source)
- Tillhandahaller Open Source-modell specialiserad for svenska

Tjinster o

spraket
Geografisk placering Sverige (hostning via Airon)
Personuppgifter som » Kontext (prompter och bifogade filer) som anvindare skickar
behandlas INTE: Namn, e-post eller anvéndar-ID

* Behandling i Sverige
Skyddsatgirder * Krypterad kommunikation

» Endast kontext delas, inte anvdndaridentifierande information
Andamail Al-behandling av prompter for att generera svar pa svenska
Kommentar Rekommenderad modell enligt privacy by design-principen

Avtalsdokumentation

Foljande avtalsdokument reglerar ansvarsfordelningen:
1. Personuppgiftsbitridesavtal mellan Lidkopings kommun och Intric AB
Detta avtal reglerar:
o Intric ABs skyldigheter som personuppgiftsbitrdde enligt artikel 28 GDPR
¢ Vilka personuppgifter som behandlas och for vilka &ndamaél
o Sidkerhetsatgirder som Intric AB ska vidta
e Rutiner for hantering av personuppgiftsincidenter
e Intric ABs skyldighet att bitrdda kommunen vid hantering av registrerades rittigheter
o Villkor for anlitande av underbitrdden
e Rutiner for radering av personuppgifter niar uppdraget avslutas
e Revisionsrittigheter for kommunen
2. Underbitradesavtal mellan Intric AB och Glesys AB
Reglerar Glesys ABs roll som underbitrdde for infrastruktur och lagring.
3. Underbitridesavtal mellan Intric AB och Airon
Reglerar Airons roll som underbitrdde for hosting av Open Source-modeller i Sverige.

4. Avtal/villkor med Al-modelleverantorer
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Intric AB har tecknat formella Data Processing Agreements med Al-modelleverantérer som reglerar
behandlingen av data:

Dokumenterade avtal:

e OpenAl: Data Processing Addendum daterat 24 januari 2024 (undertecknat av Intric AB 8
maj 2025) med EU SCCs Module Two

¢ Anthropic: Data Processing Addendum ikrafttridande 24 februari 2025 med EU SCCs
Module Two och Module Three

e Mistral, Meta (Llama): Behandling via Airons infrastruktur i Sverige enligt Intricsvillkor
Kommunens insyn:

Lidkdpings kommun har genom Intric AB tillgang till de fullstindiga DPA:erna med OpenAl och
Anthropic, vilka specificerar:

e Exakta lagringstider (30 dagar)

e Sikerhetsatgirder och certifieringar (SOC 2, ISO 27001)
e Forbud mot trdning pa customer data

e Subprocessor-listor och dndringsrutiner

e Incidenthantering och anmalningsplikt

For amerikanska leverantorer (OpenAl, Anthropic) skyddas dverforingen av standardavtalsklausuler
(SCCQ) enligt EU-kommissionens beslut fran 4 juni 2021, d& dessa leverantorer inte ér certifierade
enligt EU-U.S. Data Privacy Framework. Se avsnitt 4.4 for fullstéindig bedomning av
skyddsatgarder och risker.

Mottagare av personuppgifter

Utover de personuppgiftsbitrdden som anges ovan kommer personuppgifter inte att delas med andra
externa mottagare, forutom i de fall da:

o Lagstadgade skyldigheter kriver det (t.ex. polisanmélan vid misstanke om brott)
e Registrerade begir ut sina uppgifter enligt GDPR artikel 15

o Integritetsskyddsmyndigheten och DSO begér information inom ramen for tillsyn

Sammanfattning av roller

Fullstindigt ansvar for att behandlingen foljer
Kommunstyrelsen | Personuppgiftsansvarig | GDPR, faststiller &ndaméal och medel, hanterar
risker
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AKtor

‘ Roll

Ansvar

Tillhandahéller plattform, administrerar konton,

Intric AB Personuppgiftsbitrdde | sdkerstiller teknisk sédkerhet enligt instruktioner fran
kommunen
Glesys AB Underbitréde (till Intric) | Datacenter, servrar och lagring av data i Sverige
Airon Underbitréde (till Intric) | Hosting av Open Source-modeller i Sverige
Behandl k for Al-
. Underbitride/AL e andl ar e?ndast onFext (pron'l.pter). or .
Mistral Al ) generering inom EU, ingen anvéindaridentifierande
leverantor ) .
information. Rekommenderad.
Meta (Llama 3.3 Underbitrade/Al- Open Source-modell hostad i Sverige via Airon,
SWE) leverantor behandlar endast kontext. Rekommenderad.
Underbitride/AL Behand.lar efndast k'ontext (pr'(.)mptér) fo.r Al-
OpenAl i} generering i USA, ingen anvindaridentifierande
leverantor ) . ) . o0
information. Se avsnitt 4.4 {for skyddsatgérder.
Behandl k for Al-
. Underbitrade/Al- © and. ar e.ndast .0 ntext (prf)mpt?r) o.r
Anthropic . generering i USA, ingen anvindaridentifierande
leverantor

information. Se avsnitt 4.4 for skyddsatgérder.

Denna tydliga ansvarsfordelning med dokumenterade avtal sikerstéller att rollerna ar definierade och
att varje part kénner till sina skyldigheter enligt dataskyddsférordningen.

Steg 4. Rattslig analys

4.1 Gallande regelverk

Foljande regelverk ar tillampliga for den aktuella personuppgiftsbehandlingen:

Dataskydd och integritet

Europaparlamentets och radets forordning (EU) 2016/679 (GDPR)

¢ Grundldggande regelverk for behandling av personuppgifter

e Reglerar personuppgiftsansvar, laglighet, dataskyddsprinciper, registrerades réttigheter,

sdkerhetsatgérder, konsekvensbeddmning och tredjelandséverforingar

Lag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsforordning

(Dataskyddslagen)

¢ Kompletterar GDPR med svensk reglering
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e Reglerar t.ex. behandling av personnummer (3 kap. 10 §)
Offentlighets- och sekretesslagen (2009:400)
e Reglerar sekretess for uppgifter som hanteras inom kommunal verksamhet
e Avgorande for att avgrdnsa vilka uppgifter som INTE far behandlas i Intric-plattformen
Informationssékerhet
? Ta bort
Cybersikerhetslagen
?
Arbetsritt och medarbetaruppgifter
Arbetsmiljolagen (1977:1160)

e Relevant for att sékerstilla att medarbetare har en séker arbetsmiljé d4ven vid anvéndning av
nya digitala verktyg

Avtal och upphandling
Lagen (2016:1145) om offentlig upphandling (LOU)

e Om Intric-plattformen har upphandlats enligt LOU

Kommunalrittsliga bestimmelser
Kommunallagen (2017:725)

e Reglerar kommunens verksamhet och ansvar

Relevanta standards och certifieringar

ISO/IEC 27001:2022 — Standard for ledningssystem for informationssékerhet
e Intric AB har certifiering enligt denna standard (certifikat ACCISMS2025110188)
e Kommunen har ett ledningssystem for informationssidkerhet

ISO/IEC 27018 — Code of practice for protection of personally identifiable information (PII) in
public clouds

e Relevant for molnbaserade tjénster
ISO/IEC 27701 — Extension to ISO/IEC 27001 for privacy information management

e Kompletterande standard for integritetsskydd

Branschpracxis och viigledning

Integritetsskyddsmyndighetens (IMY) viigledning
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¢ Riktlinjer om konsekvensbedomning
e Vigledning om behandling av personuppgifter vid anvindning av molntjénster
e Vigledning om Al och personuppgiftsbehandling
Europeiska dataskyddsstyrelsens (EDPB) riktlinjer
¢ Riktlinjer om behandling av personuppgifter vid anvindning av molntjéanster

o Riktlinjer om Al och automatiserat beslutsfattande

Kommunala styrdokument
Lidkopings kommuns informationssiikerhetspolicy (2024)
o Faststiller krav pa sikerhetsnivier och skyddsatgéarder
Riktlinjer for artificiell intelligens (Al) — Lidkopings kommunkoncern
e Faststiller grundlaggande principer for Al-anvindning
e Specificerar vilka uppgifter som far och inte far behandlas
o Tydliggdr medarbetares och chefers ansvar
e Reglerar etiskt anvéndande, transparens och hallbarhet
Informationssiikerhet for medarbetare och fortroendevalda — riktlinje (2024)
e Kompletterar informationssikerhetspolicyn
Forvaltningsplan Intric AI 2025-2026
o Beskriver roller, ansvar och aktiviteter for forvaltning av Intric-plattformen
e Reglerar support, utbildning, féréndringshantering och livscykelhantering

Dataskyddsforordningen

Sammanfattning:

Behandlingen regleras frimst av GDPR och svensk dataskyddslagstiftning. Offentlighets- och
sekretesslagen dr avgdrande for att avgrinsa vilka uppgifter som inte far behandlas i plattformen.
Internationella 6verforingar till USA for vissa Al-modeller regleras av standardavtalsklausuler (SCC).
Intric AB och Glesys AB har relevanta ISO-certifieringar som stirker fortroendet for deras
sdkerhetsarbete. Kommunens egna styrdokument kompletterar den externa regleringen och skapar
interna krav for ansvarsfull anviandning.
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Al-forordningen (EU) 2024/1689

Europaparlamentets och rédets forordning (EU) 2024/1689 om harmoniserade regler for artificiell
intelligens (Al-forordningen) ar direkt tillimplig och infors stegvis under 2025-2027. Kommunen
betraktas som “anvindare” enligt Al-férordningens terminologi.

Den beskrivna anvidndningen beddms INTE klassificeras som hog risk™ enligt bilaga 3, eftersom Al
anvinds som stodverktyg, automatiserat beslutsfattande ar forbjudet, och individnéra drenden inte
hanteras.

Kommunen sikerstéller att systemet inte anvinds i hdg-risk-sammanhang, att méinsklig kontroll
uppratthalls, att anvindare har tillricklig kompetens, och att transparenskrav uppfylls.
Riskklassificeringen dokumenteras och foljs upp 16pande (se avsnitt 10.1).

Al-foérordningen é&r ett separat men kompletterande regelverk till GDPR och integreras i kommunens
overgripande Al- och informationssékerhetsstyrning.

4.2 Dataskyddsprinciperna och den rattsliga grunden for behandlingen
Principen om laglighet, korrekthet och 6ppenhet
Laglighet

Behandlingen av personuppgifter i Intric-plattformen ska ske i enlighet med dataskyddsférordningen
och kompletterande lagstiftning. For att behandlingen ska vara laglig krévs att den har stéd i en réttslig
grund enligt artikel 6 GDPR.

Rittslig grund for behandlingen:

Behandlingen av personuppgifter i Intric-plattformen vilar pd foljande réttsliga grunder:

1. For behandling av medarbetares personuppgifter (namn, e-post, anvindar-ID, loggdata):
Artikel 6.1 e GDPR — Uppgift av allméiint intresse

Kommunen har ett behov av att tillhandahélla sina medarbetare moderna och effektiva arbetsverktyg
for att kunna fullgora sitt uppdrag gentemot invanarna pa ett kostnadseffektivt och kvalitativt sétt.
Nodviandighets- och proportionalitetsbedomning:

Kommunens intresse av behandlingen:

o Effektivisera textproduktion och administration

e Hoja kvaliteten i kommunikation med invénare

¢ Ge medarbetare tillgang till modern teknik

e  Oka produktiviteten och minska kostnader for externa konsulter
Medarbetarnas intressen och rittigheter:

e Skydd for personuppgifter (grundlaggande identitetsuppgifter)

o Integritet i arbetslivet

¢ Skydd mot otillborlig 6vervakning
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Bedomning:

Behandlingen av medarbetares grundldggande identitetsuppgifter for att ge dem atkomst till ett
arbetsverktyg bedoms vara proportionerlig och medfora lag risk for medarbetarnas fri- och rittigheter.
Medarbetarna befinner sig i beroendestillning, men anvdndningen av Intric ar frivillig och utgor ett
komplement till befintliga arbetssétt.

De personuppgifter som behandlas ar begriansade till namn, e-postadress och anvdndar-1D — uppgifter
som redan behandlas i ménga andra system inom kommunen (t.ex. e-postsystem, intranét). Loggning
sker for sikerhetsdindamal och dr nodvandig for att upptiacka missbruk och skydda bdde medarbetare
och kommun.

Kommunen har vidtagit tekniska och organisatoriska atgérder for att minimera riskerna, inklusive
kryptering, begridnsad datalagring och tydliga riktlinjer f6r anvéndning.

Slutsats: Behandlingen av medarbetares grundldggande identitetsuppgifter dr nodvindig for att utfora
en uppgift av allmént intresse och ar proportionerlig i forhédllande till &ndamalet. Den rittsliga grunden
ar artikel 6.1 ¢ GDPR med st6d i kommunallagen (2017:725).

2. For personuppgifter om externa personer som kan forekomma i anviindares prompter:

Eftersom anvéndare sjilva aktivt viljer att inkludera personuppgifter om externa personer (namn, e-
post, telefonnummer) i sina prompter, och denna anvéndning sker inom ramen for kommunens
arbetsuppgifter gentemot externa parter, bedoms foljande rittsliga grunder vara tillimpliga beroende
pa sammanhanget:

Artikel 6.1 e GDPR — Uppgift av allmiint intresse

Behandlingen av externa personers kontaktuppgifter sker inom ramen for kommunens ordinarie
verksamhet (projekt, kommunikation, samverkan) och grundas pa artikel 6.1 e.

Kommunens behov av behandlingen:

e [Effektivisera kommunikation och textproduktion

o Forbittra kvaliteten i dokumentation och rapporter

e Underlétta samverkan med externa parter
Proportionalitetsbedomning:

e Skydd for personuppgifter (namn, kontaktuppgifter)

e Ritt till information om behandlingen

e Skydd mot ovintad eller otillborlig behandling
Bedomning:

De personuppgifter om externa personer som kan forekomma i Intric ér begrénsade till grundldggande
kontaktuppgifter (namn, e-post, telefon). Dessa uppgifter anvinds endast for att skapa texter och
dokument som ér relaterade till kommunens ordinarie verksamhet. Behandlingen medfor 14g risk
eftersom:

o Kiénsliga personuppgifter och sekretess &ér forbjudna enligt riktlinjerna
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Uppgifterna anvénds endast for specificerade &ndamél (t.ex. projektdokumentation,
kommunikation)

Externa personer kan rimligen forvénta sig att deras kontaktuppgifter hanteras av kommunen i
samband med samarbeten och kommunikation

Slutsats: For externa personers uppgifter dr den réttsliga grunden artikel 6.1 e (uppgift av allmént
intresse) nar behandlingen sker inom ramen fér kommunens ordinarie verksamhet.

Korrekthet

Behandlingen ska ske pé ett rittvist, skiligt och rimligt sétt gentemot de registrerade.

Atgiirder for att sikerstilla korrekthet:

Frivillighet for medarbetare: Anvindning av Intric &r frivillig och medarbetare kan vélja att
utfora samma arbetsuppgifter med andra metoder.

Tydliga riktlinjer: Kommunen har faststillt riktlinjer som tydligt anger vad som dér tillatet
och inte tillatet att behandla i plattformen.

Privacy by design: Kommunen rekommenderar anvindning av svenska/EU-baserade
modeller som forstahandsval for personuppgifter.

Proportionalitet: Endast grundldggande identitetsuppgifter behandlas for
anviandaradministration, inte kénsliga eller detaljerade uppgifter.

Transparens: Medarbetare och externa personer informeras om behandlingen (se nedan under
"Oppenhet").

Icke-diskriminerande: Behandlingen sker pa samma sétt for alla medarbetare som fér
tillgéng till plattformen, utan diskriminering.

Oppenhet

De registrerade ska fa tydlig och lattillginglig information om hur deras personuppgifter behandlas.

Atgiirder for att sikerstiilla 6ppenhet:

For medarbetare:

Medarbetare som fér tillgang till Intric informeras om behandlingen genom:

Information pa Al-portal: Vid onboarding far anvidndare information om hur deras
personuppgifter behandlas, vilka rittsliga grunder som anvénds, hur ldnge uppgifterna lagras
och vilka réttigheter de har.

Utbildningstillfillen: Basutbildning i Al, instruktionsfilmer och utbildningsmaterial dar
dataskyddsaspekter ingér.

Intranét: Information om Intric och personuppgiftsbehandling publiceras pd kommunens
intranat.
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o Kontaktuppgifter: Tydliga kontaktuppgifter till dataskyddsombud och Systemforvaltare for
fragor om behandlingen.

Informationen inkluderar:
e Vem som dr personuppgiftsansvarig (Kommunstyrelsen och/eller berérd nimnd)
e Vilka personuppgifter som behandlas (namn, e-post, anvandar-ID, loggdata)
e Andamail med behandlingen

o Riittslig grund (uppgift av allmént intresse enligt artikel 6.1 ¢ GDPR, med stdd i
kommunallagen)

e Mottagare av personuppgifter (Intric AB, underleverantorer, Al-modelleverantorer vid aktiv
anvéndning)

e Information om vilka modeller som behandlar data i Sverige/EU respektive USA
e Lagringstid

e Registrerades rittigheter (tillgang, réttelse, radering, begransning, invéindning, klagomal till
IMY)

For externa personer:

Eftersom externa personer vars uppgifter kan forekomma i anviandarinteraktioner inte har direkt
kontakt med Intric-plattformen, informeras de genom:

e Kommunens allménna integritetspolicy: Publicerad pd kommunens webbplats och anger
hur personuppgifter kan komma att behandlas inom kommunens verksambhet, inklusive
anvindning av externa verktyg.

¢ Specifik information vid relevant tillfidlle: Om en extern person ar involverad i ett projekt
eller samarbete dir Intric anvénds, kan information ldmnas vid behov.

Informationen anger:

e Att kommunen anvinder digitala verktyg, inklusive Al-baserade tjanster, for att effektivisera
sitt arbete

e Att grundlidggande kontaktuppgifter kan behandlas i dessa verktyg

e Kontaktuppgifter for fragor (dataskyddsombud)

Sammanfattning — Laglighet, korrekthet och 6ppenhet:

Behandlingen har tydlig och giltig rittslig grund i artikel 6.1 e GDPR (uppgift av allmént
intresse) med stdd 1 kommunallagen (2017:725). Denna rittsliga grund tillimpas konsekvent
for savil medarbetares anvandaruppgifter som for externa personers kontaktuppgifter som kan
forekomma i anvédndarinteraktioner. Behandlingen é&r réttvis och proportionerlig da endast
noédvindiga uppgifter behandlas for specificerade indamal. Oppenhet sikerstills genom tydlig
information till badde medarbetare och externa personer via flera kanaler.
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Riittslig grund for behandlingen (detaljerad tabell)

Beskrivning av

behandlingen

Personuppgifter som
behandlas

Riittslig

Kommentar

Behandlingen ar nddvéndig for att ge
medarbetare dtkomst till ett arbetsverktyg som

Artikel ..
Skapande och 6.1 le ¢ effektiviserar fullgérandet av kommunens
ol administration av Namn, e-postadress, U ™ offentliga uppdrag. Rittslig grund med stdd i
anvéndarkonton i Intric- anvéndar-1D ppg .| kommunallagen (2017:725). Proportionerligt
av allmént | . . . .
plattformen infresse dé behandlingen begrénsas till grundldggande
identitetsuppgifter och anvéndningen &r
frivillig.
Artikel Nodvéndigt for sakerhetsévervakning, att
Loggning av 6.1 uppticka missbruk och utreda incidenter.
anvindaraktivitet Anvindar-ID, o Loggning &r en grundldggande sdkerhetsatgérd
02 | . . . . .. Uppgift ;i .
(inloggningar, val av tidsstamplar, aktivitetsdata av allmsint enligt artikel 32 GDPR och kommunens
. \s . . . . .
modell, tidsstdmplar) infresse informationssédkerhetspolicy. Proportionerligt
da loggningen begransas till sdkerhetsdindamal.
Artikel Nodvéndigt for att mojliggora for anvandare
rtike .
. . att se tidigare konversationer och underlétta
Lagring av Anvindar-ID, prompter, 6.1e— R .
. . . felsdkning inom ramen for kommunens
03 | konversationshistorik i genererade svar, Uppgift . . R .
. 8 . B verksamhet. Proportionerligt med hinsyn till
Intricsplattformen tidsstamplar av allmént . . . N
. begrinsad lagringstid (3 manader efter
ntresse - . -
avslutande). Anvindare kan begira radering.
Aty A Personuppgifter om Artikel Behandlinge.n av exte@a personers .
modeller for externa personer (namn, e- | 6.1 e — kontaktuppgifter sker inom ramen for
04 .. post, telefon) som Uppgift kommunens ordinarie verksamhet (projekt,
textproduktion inom . . . . - o
anvéandare inkluderar i av allmént | kommunikation, samverkan) och grundas pa
kommunens uppdrag . .
prompter intresse artikel 6.1 e.
P ift Artikel
. CISOUUPPELTEr om e Nar behandlingen inte direkt utgor
Anvindning av Al- externa personer (namn, e- | 6.1 e — . N e 1o
: . myndighetsutévning men &dr nddvéandig for
05 | modeller for post, telefon) som Uppgift .. . .. .
.. . . . . . .. | kommunens administrativa effektivitet. Lag
administrativa uppgifter anvéndare inkluderar i av allmént | | . . .
. risk och proportionerlig behandling.
prompter intresse
Artikel . . .
. e Nodviandigt for att sékerstdlla tillgdnglighet
. .. Namn, e-post, anvéndar- 6.1e— . oo .
Sékerhetskopiering av . L . och aterstéllning vid incident.
06 ID, konversationshistorik, | Uppgift . L ..
databas hos Glesys AB .| Sékerhetskopiering dr en grundldggande
loggdata av allmént | o
. sakerhetsatgérd.
ntresse
Endast kontext delas, inte
Overforing av kontext Artikel anvindaridentifierande information.
(prompter) till Al- 61e— Behandling inom Sverige/EU.
07 | modelleverantsrer i Kontext (prompter och Uppgift | Rekommenderade modeller enligt privacy by
. bifogade filer . . .
Sverige/EU (Managed by g ) av allmént | design. Behandlingen understds av
Intric, Llama, Mistral) intresse SCC-moduler och att leverantorerna raderar

data efter hogst 30 dagar.
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Beskrivning av Personuppgifter som Rattslig Kommentar

behandlingen behandlas grund

Artikel Endast kontext delas, inte
.. rti
Overforing av kontext 6.1 anvandaridentifierande information.
de-—
08 (prompter) till Al- Kontext (prompter och Uppaift Anvindare véljer aktivt dessa modeller.
modelleverantorer i USA bifogade filer) pplgl ant Behandlingen understods av SCC-moduler och
av allmén
(OpenAl, Anthropic) it att leverantorerna raderar data efter hogst
intresse
30 dagar.

Riittsligt stod for behandling av vissa kategorier av personuppgifter

Denna behandling omfattar INTE sérskilda kategorier av personuppgifter enligt artikel 9 GDPR
(kénsliga personuppgifter) eller uppgifter om lagdvertrédelser enligt artikel 10 GDPR.

Det ar uttryckligen forbjudet enligt kommunens riktlinjer att behandla sddana uppgifter i Intric-
plattformen. Tekniska varningar i anvandargrénssnittet paAminner anvindare om detta forbud.

Personnummer:

Personnummer behandlas INTE 1 Intric-plattformen for anvindaradministration. Om personnummer
skulle forekomma i en anvéndares prompt av misstag (vilket strider mot riktlinjerna), regleras
behandlingen av 3 kap. 10 § dataskyddslagen, som kréver att behandlingen &r "klart motiverad" med
hénsyn till &andamalet, vikten av en sidker identifiering eller ndgot annat beaktansvart skal.

Eftersom syftet med Intric inte &r att hantera personnummer, ska anvéndare instrueras att aldrig
inkludera sddana uppgifter.

Principen om dndamalsbegrinsning

Personuppgifter ska samlas in for sérskilda, uttryckligt angivna och beréttigade &ndamal och inte
senare behandlas pa ett sitt som dr oférenligt med dessa d&ndamal.

Atgirder for att siikerstiilla indamalsbegriinsning:

1. Tydligt definierade indamal:

Andamélen med behandlingen ér noggrant specificerade i avsnitt 3.4 och omfattar endast:
e Anvindaradministration for att ge medarbetare atkomst till plattformen

e Anvindning av Al-modeller for specificerade arbetsuppgifter inom avgrénsade
verksamhetsomraden (kommunikation, administration, kompetensutveckling, analys, etc.)

e Sikerhetsovervakning och loggning for att uppticka missbruk och incidenter
2. Dokumenterade begrinsningar:
Kommunens riktlinjer fér anvindning av Intric anger tydligt:

e Vilka typer av arbetsuppgifter som far stodjas med Al-verktyget

¢ Vilka typer av information som inte far behandlas (kdnsliga personuppgifter, sekretess)
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o Att plattformen endast fir anvéindas for arbetsrelaterade &ndamaél, inte for privata syften
3. Tekniska atgérder:

e Varningar i anvindargrinssnittet: PAminner anvindare om begrénsningarna innan de
skickar en prompt.

e Loggning: Ger mojlighet att uppticka om plattformen anvinds for oforenliga andamal.
4. Utbildning och information:

Medarbetare utbildas om d&ndamélen med Intric och fér tydlig information om vad som ér tillatet och
inte tilltet genom:

e Basutbildning i Al

o Instruktionsfilmer

¢ Riktlinjerna for Al i kommunkoncernen
5. Uppfoljning:

Systemforvaltaren och dataskyddsombud foljer regelbundet upp anvéndningen for att sékerstilla att
plattformen anvinds i enlighet med faststéllda &ndamal.

6. Forbud mot vidareutnyttjande:

Personuppgifter som behandlas i Intric far inte anvéndas for andra andamaél dn de specificerade.
Exempelvis:

e Loggdata fér inte anvéndas for prestandadvervakning av enskilda medarbetare

o Konversationshistorik far inte anvidndas for att trdna egna Al-modeller utan uttryckligt
samtycke och ny réttslig grund

Sammanfattning — Andamailsbegrinsning:

Andamaélen ir tydligt definierade, dokumenterade och begrinsade till specificerade arbetsuppgifter.
Tekniska och organisatoriska atgérder sékerstéller att behandlingen inte sker for oférenliga andamal.

Principen om uppgiftsminimering

Personuppgifter ska vara adekvata, relevanta och inte for omfattande i férhallande till de &ndamal for
vilka de behandlas.

Atgiirder for att sikerstilla uppgiftsminimering:
1. Begrinsade anvindaruppgifter:

For anvindaradministration behandlas endast de personuppgifter som &r absolut nédvéndiga enligt
principen om minsta behorighet (Least Privilege) som definieras i Intrics Access Control Policy:

e For- och efternamn (for identifiering)
e E-postadress (for kommunikation och inloggning)
e Anvindar-ID (teknisk identifierare)
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Inga ytterligare uppgifter som personnummer, fodelsedata, adress, telefonnummer eller arbetsroll
lagras 1 Intric-plattformen.

2. Minimering av data till AI-modelleverantorer:
Niér anvéndare interagerar med Al-modeller delas endast:

e Kontext (prompter och bifogade filer) som anvindaren aktivt véljer att dela
INTE:

e Anvindarens namn

e Anvindarens e-postadress

e Anvindar-ID

e Anvindarens IP-adress
Detta minimerar exponeringen av personuppgifter gentemot externa Al-leverantorer.
3. Begrinsning av personuppgifter i anvindarinteraktioner:

Kommunens Riktlinjer {or artificiell intelligens (Al) anger att anvéndare endast far inkludera
grundldggande kontaktuppgifter (namn, e-post, telefon) om det dr nddvéndigt for &ndamalet. Kénsliga
personuppgifter och sekretessbelagd information dr forbjudna.

Anvindare uppmanas att:
o Overviga om personuppgifter verkligen behdvs i prompten

e Anonymisera eller pseudonymisera uppgifter nir det &r mojligt (Intric har Data Masking
Service for detta &ndamal)

e Anvinda fiktiva exempel istéllet for verkliga personer nér det dr lampligt
4. Privacy by design:

Kommunen rekommenderar anviandning av svenska/EU-baserade modeller (Managed by Intric, Llama
3.3 SWE, Mistral) som forstahandsval for arbetsuppgifter som kan innehalla personuppgifter. Detta
minimerar tredjelandséverforingar och dkar kontrollen 6ver data.

5. Alternativa arbetssiitt har overvigts:

Kommunen har vervigt om det finns alternativa metoder for att uppna samma effektivitetsvinster
utan att behandla personuppgifter. Bedomningen &r att:

e Manuell textproduktion utan Al-stdd skulle vara mojlig, men betydligt mer tidskrédvande och
kostsam

e Anvindning av Al-verktyg utan att lagra ndgra anvandaruppgifter alls (helt anonymt) skulle
inte vara tekniskt mojligt ur ett sdkerhetsperspektiv, da sparbarhet och dtkomstkontroll kravs

e Den valda 16sningen med minimala anvandaruppgifter och tydliga begransningar bedéms vara
den mest proportionerliga

6. Loggning begrinsas till sikerhetsindamal:
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Loggning sker endast i den utstrickning som &r nédvéndig for sédkerhetsovervakning och
incidenthantering. Detaljerad 6vervakning av medarbetares individuella anvandningsmonster
genomfors inte.

Sammanfattning — Uppgiftsminimering:

Behandlingen begrénsas till absolut nodvandiga personuppgifter. Anvandaruppgifter for administration
ar minimala (namn, e-post, anvindar-ID). Delning med Al-leverantorer begrénsas till kontext utan
anvéndaridentifierande information. Kommunens riktlinjer och tekniska varningar minskar risken for
att onddiga personuppgifter inkluderas i anvindarinteraktioner. Privacy by design-principen
implementeras genom rekommendation av svenska/EU-baserade modeller.

Principen om riktighet

Personuppgifter ska vara riktiga och, om nddvandigt, uppdaterade. Felaktiga personuppgifter ska
raderas eller réttas utan drdjsmal.

Atgiirder for att siikerstilla riktighet:
1. Insamling fran tillforlitlig kélla:

Anvindaruppgifter (namn, e-post) samlas in fran kommunens befintliga system (HR-system, Active
Directory) vilket sdkerstiller att uppgifterna dr korrekta vid tidpunkten for skapandet av kontot.

2. Automatisk uppdatering:

Om Intric integreras med kommunens identitetshanteringssystem (t.ex. Active Directory)
synkroniseras dndringar automatiskt. Om en medarbetare byter e-postadress uppdateras detta dven i
Intric.

3. Manuell uppdatering vid behov:

Om automatisk synkronisering inte dr implementerad, sdkerstiller Systemforvaltaren att
anvandaruppgifter uppdateras manuellt vid fordndringar (t.ex. namnbyte, byte av e-postadress).

4. Registrerades riitt till rittelse:

Medarbetare kan kontakta Systemforvaltaren eller dataskyddsombud for att begéra rittelse av felaktiga
uppgifter i Intric-plattformen.

5. Regelbunden 6versyn:

I samband med regelbundna dversyner av anvindarbehorigheter (minst arligen) kontrolleras éven att
anvindaruppgifterna &r korrekta och uppdaterade.

6. Riktighet i anvindarinteraktioner:

For personuppgifter om externa personer som anviandare inkluderar i prompter ansvarar anvindaren
sjalv for att uppgifterna dr korrekta. Kommunens riktlinjer pAminner om detta ansvar.

Sammanfattning — Riktighet:

Anvindaruppgifter hélls korrekta genom insamling fréan tillforlitliga kéllor, automatisk eller manuell
uppdatering vid dndringar och mojlighet for registrerade att begira rittelse. Regelbundna 6versyner
sdkerstiller att uppgifterna forblir aktuella.
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Principen om lagringsminimering

Personuppgifter far inte forvaras i en form som mdjliggdr identifiering under lédngre tid &n vad som &r

nddvéndigt for de &ndamal for vilka de behandlas.

Atgirder for att sikerstiilla lagringsminimering:

1. Faststiillda lagringstider:

Kommunen faststéller foljande lagringstider for personuppgifter i Intric-plattformen:

Kategori av
personuppgifter

Lagringstid

Motivering

Anvéandaruppgifter
(namn, e-post, anvandar-
ID)

Sa lange anviandarkontot
ar aktivt + 6 manader
efter avslutande

Mojliggor uppfdljning och felsdkning efter
att kontot avslutats. Efter 6 manader raderas
uppgifterna.

Konversationshistorik

Sa lange anvandarkontot
ar aktivt + 3 manader

efter avslutande, ELLER
pa begiran av anviandare

Anvindare kan begéra radering av sin
konversationshistorik ndar som helst. Efter 3
manader fran avslutande raderas automatiskt.

Nodviandigt for sédkerhetsovervakning och

Loggdata L . .

(sékerhetshédndelser, 12 minader ¥n01dent1%tredr.1.1ngar enth kommunens

inloggningar) informationssékerhetspolicy. Efter 12

manader anonymiseras eller raderas loggdata.

Samma lagringstid som Sékerhetskopior dverskrivs lopande enligt

Siikerhetskopior originaldata + maximal Glesys rutiner. Personuppgifter som raderats
kvarhéllningstid for frdn produktionssystemet kommer dven att
backup (30 dagar) forsvinna fran backupen inom 30 dagar.

2. Automatisk gallring:

Intric-plattformen konfigureras sé att personuppgifter automatiskt raderas nir lagringstiderna har 16pt
ut. SystemfOrvaltaren ansvarar for att sdkerstilla att denna funktion ar aktiv och fungerar korrekt.

3. Manuell gallring vid behov:

Om en medarbetare begér radering av sin konversationshistorik innan lagringstiden har 16pt ut,

genomfors manuell radering av Systemforvaltaren eller via sjdlvbetjaningsfunktion i plattformen (om

tillgénglig).

4. Regelbunden dversyn av lagringstider:

Kommunen ser dver faststillda lagringstider minst vart tredje &r for att sdkerstélla att de fortfarande &r
motiverade och proportionerliga.

5. Ingen lagring for oforenliga indamal:
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Personuppgifter fran Intric far inte kopieras eller exporteras for andra andamal 4n de ursprungliga utan
ny réttslig grund och information till de registrerade.

Sammanfattning — Lagringsminimering:

Tydliga lagringstider dr faststéllda och motiverade utifran &ndamélen. Automatisk och manuell
gallring sékerstéller att uppgifter raderas nér de inte langre behdvs. Regelbunden dversyn garanterar
att lagringstiderna forblir proportionerliga.

Principen om integritet och konfidentialitet

Personuppgifter ska behandlas pa ett sétt som sékerstéller lamplig sidkerhet for personuppgifterna,
inklusive skydd mot obehdrig eller otillaiten behandling och mot forlust, forstoring eller skada genom
olyckshindelse, med anvéndning av ldmpliga tekniska eller organisatoriska atgérder.

Tekniska sikerhetsatgirder:
1. Kryptering:

e SSL/TLS-kryptering: All kommunikation mellan anvindares enheter och Intric-plattformen,
mellan Intricswebbserver och applikationsserver, samt mellan Intric och externa Al-
modelleverantorer sker krypterat med SSL/TLS.

o Kryptering av data i vila: Personuppgifter som lagras i Intricsdatabas hos Glesys é&r
krypterade i enlighet med Glesys sékerhetsstandarder.

2. Atkomstkontroll och autentisering:

o Inloggningskrav: Anvéindare méaste autentisera sig med SSO och BankID for att £ atkomst
till Intric-plattformen.

e Multifaktorautentisering (MFA): Implementerat via BankID.

¢ Rollbaserad idtkomstkontroll: Endast anvéndare med aktiva anvéndarkonton far atkomst till
plattformen. Administratrer har separata behoérigheter for administration av systemet.

3. Loggning och sparbarhet:

o Sikerhetsloggning: All anvéindaraktivitet loggas, inklusive inloggningar, val av modell och
tidsstimplar.

o Overvakning: Systemforvaltaren 6vervakar loggar for att uppticka avvikelser eller misstinkt
aktivitet via SIEM-system.

e Incidenthantering: Rutiner finns fOr att hantera och rapportera personuppgiftsincidenter
enligt artikel 33-34 GDPR.

4. Nitverkssakerhet:

e Brandviggar och intrangsskydd: Glesys datacenter anviander brandvéiggar och
intrangsskyddssystem for att skydda mot externa hot.

43



Isolerad databas: Lidkopings kommuns data lagras i en dedikerad databas, isolerad fran
andra tenanter pa samma server.

5. Sikerhetskopiering:

Regelbundna backuper: Dagliga inkrementella och veckovisa fulla sidkerhetskopior av
databasen gors av Glesys for att sdkerstélla aterstillning vid incident.

Skyddade backuper: Sikerhetskopiorna lagras krypterat och atkomst ér begrénsad.

Kvartalsvis testning: Aterstillning testas regelbundet.

6. Uppdateringar och patchning:

Sidkerhetsuppdateringar: Intric AB ansvarar for att hélla plattformen uppdaterad med
sdkerhetspatchar och uppdateringar.

7. Begriinsad datatillging hos Intric AB:

Endast systemansvariga: Endast systemansvariga pd Intric AB har datatillgang i lasbar
format for support- och driftindamal.

Konfidentialitetsavtal: Intricsanstdllda dr bundna av konfidentialitetsavtal och instruktioner
om hantering av kunddata.

Organisatoriska sidkerhetsatgirder:

1. Personuppgiftsbitriadesavtal:

Tydliga villkor: PUB-avtalet med Intric AB reglerar sdkerhetsatgirder, ansvarsférdelning och
villkor for behandlingen.

Underbitridesavtal: Intric har underbitrddesavtal med Glesys, Airon och Al-
modelleverantorer som reglerar deras sikerhetsansvar.

2. Riktlinjer och instruktioner:

Riktlinjer for artificiell intelligens (Al): Kommunens faststillda riktlinjer anger tydligt vilka
typer av information som inte far behandlas (kdnsliga personuppgifter, sekretess).

Privacy by design: Rekommendation att anvéinda svenska/EU-baserade modeller som
forstahandsval.

Paminnelser i plattformen: Informationstexter pdminner anvandare om begrénsningarna.

Forvaltningsplan: Reglerar roller, ansvar och rutiner for support och uppféljning.

3. Utbildning och medvetenhet:

Introduktionsutbildning: Medarbetare som far tillgang till Intric genomgér:
Basutbildning i AI
Instruktionsfilmer

Utbildningsmaterial om dataskydd och informationssékerhet
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Ansvarsfull anvindning av Al-verktyg enligt kommunens riktlinjer

Aterkommande information: Paminnelser och information om siiker anvindning publiceras
pa intranétet och via e-post.

Forvaltningsorganisation: Enligt forvaltningsplanen ansvarar systemforvaltare for att
identifiera och genomfora utbildningsinsatser riktade till systemadministratérer och
funktionsansvariga.

4. Behorighetsstyrning:

Princip om minsta behérighet: Endast medarbetare som har ett faktiskt behov far tillgéng till
Intric-plattformen.

Rollbaserad atkomst: Systemadministratorer per sektor hanterar behdrigheter och konton
inom den egna sektorn enligt forvaltningsplanen.

Regelbunden éversyn: Behdrigheter ses 6ver minst arligen (halvérsvis enligt
INFORMATIONSSAKERHETSKRAV Access Review) och anviindarkonton for medarbetare
som slutat avskiljs omgéende enligt kommunens offboarding-rutiner (Offboarding Checklist).

5. Incidenthantering:

Rutiner for rapportering: Medarbetare instrueras att omgéende rapportera misstinkta
sdkerhetsincidenter eller avvikelser enligt kommunens rutiner for incidentrapportering for
informationssédkerhet och dataskydd.

Support och eskalering: Systemadministratorer och funktionsansvariga hanterar forsta
linjens support och eskalerar vid behov enligt férvaltningsplanen.

Anmilningsplikt: Vid personuppgiftsincident som innebar risk for registrerades fri- och
réttigheter, anméler kommunen till Integritetsskyddsmyndigheten inom 72 timmar enligt
artikel 33 GDPR.

Information till registrerade: Vid allvarlig incident informeras berdrda registrerade enligt
artikel 34 GDPR.

Intricsincidenthantering: Intric AB har dokumenterade rutiner for dvervakning, upptickt,
analys, rapportering, eskalering och hantering av sikerhetshindelser och incidenter enligt
Incident Response Plan med Post-Incident Review inom 30 dagar.

6. Verksamhetskontinuitet:

Backup och aterstillning: Sikerhetskopiering sikerstéller att data kan terstillas vid tekniskt
fel eller incident.

Business Continuity Plan (BCP): Intric har en dokumenterad BCP med roller,
kommunikationskedjor och Disaster Recovery Plan (DRP).

Multi-zone deployment: Automatiskt failover och load balancing samt regelbundna DR-
tester.

Alternativa arbetssitt: Medarbetare kan fortsitta sitt arbete med andra metoder om Intric-
plattformen blir otillgénglig.

7. Avtal och ansvarsfordelning:
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Tydliga roller: PUB-avtalet definierar tydligt vem som ansvarar for vilka sikerhetsatgarder
(kommunen vs. Intric AB).

Forvaltningsorganisation: Forvaltningsplanen reglerar roller och ansvar inom kommunen,
inklusive systemégare, systemforvaltare, systemadministratorer per sektor, forvaltningsgrupp
och funktionsansvariga.

Revisionsrittigheter: Kommunen har réitt att granska Intricsoch Glesys sikerhetsarbete
genom auditering eller certifieringsrapporter. Intric AB har godkédnt Audit Right Clause i
kontraktet for arlig audit.

8. Certifieringar och standarder:

ISO/IEC 27001:2022: Intric AB har certifiering enligt ISO/IEC 27001:2022 (certifikat
ACCISMS2025110188), vilket bekraftar ett fullstindigt implementerat och certifierat
ledningssystem for informationssékerhet.

Informationssiikerhetsniva 3-3-3: Fullstindig beddmning visar att Intric uppfyller alla 93
krav for sdkerhetsniva 3 (konfidentialitet, riktighet, tillgdnglighet).

Omfattande sikerhetsramverk: Intrics ISMS omfattar dokumenterade policyer for Access
Control, Baseline Hardening, Change Management, Vendor Management, Threat Intelligence,
Risk Management, Data Protection, Privacy Policy, Backup Policy, Incident Response och
manga fler omraden.

Glesys sikerhetsstandarder: Glesys driver datacenter med hog sdkerhetsniva i Sverige.

9. Intern kontroll och uppfoljning:

Sikerhetsoversyn: Systemforvaltaren och dataskyddsombud genomfor regelbundna
Oversyner av sikerhetsatgirderna.

Riskbedéomningar: Vid fordandringar i systemet eller verksamheten genomfors nya
riskbedomningar.

10. Sirskilda atgirder for tredjelandsoverforingar:

For Al-modeller som driftas i USA (OpenAl, Anthropic):

Minimering av dataéverforing: Endast kontext (prompter) delas, inte anvandaridentifierande
information.

Anvindarval: Anvindare viljer aktivt vilken modell de vill anvénda och kan vilja svenska
eller europeiska alternativ (Managed by Intric, Llama 3.3 SWE, Mistral) om de foredrar det.

Rekommendation: Privacy by design-principen implementeras genom rekommendation av
svenska/EU-baserade modeller som forstahandsval.

Standardavtalsklausuler (SCC): Overforingen skyddas av SCC da OpenAl och Anthropic
inte ar certifierade enligt EU-U.S. Data Privacy Framework.

Se avsnitt 4.4 for fullstindig genomgéng av tredjelandsoverforingar och skyddsétgérder.

Sammanfattning — Integritet och konfidentialitet:
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Omfattande tekniska och organisatoriska sdkerhetsitgirder sékerstiller att personuppgifter skyddas
mot obehdrig atkomst, forlust eller skada. Kryptering, dtkomstkontroll, loggning, sdkerhetskopiering,
utbildning, riktlinjer och tydlig ansvarsfordelning skapar tillsammans en hog sdkerhetsniva.
Certifieringar (ISO 27001:2022, INFORMATIONSSAKERHETSKRAV 3-3-3) och avtal med
leverantdrer stirker fortroendet for att sdkerhetsatgidrderna uppritthalls kontinuerligt. Privacy by
design-principen implementeras genom rekommendation av svenska/EU-baserade modeller.

Verifiering av informationssikerhetsniva 3-3-3:

Intric AB har genomgatt en fullstindig beddmning enligt INFORMATIONSSAKERHETSKRAV-
ramverket och uppfyller samtliga 93 krav {or sidkerhetsniva 3 inom konfidentialitet, riktighet och
tillgénglighet.

Sammanfattning av verifierade sikerhetsatgirder:
Ledningssystem och organisation:
e ISO 27001:2022-certifierat ISMS (certifikat ACCISMS2025110188) med arlig granskning
e Dokumenterade roller och ansvar i ISMS-manual och Statement of Applicability
e Segregation of Duties (SoD) genom tekniska och organisatoriska atskillnader
o Tydlig ansvarskedja fran ledning till operativ niva
Tillgdngshantering och dtkomstkontroll:
e Asset Register med dokumenterade dgare och ansvar
¢ Rollbaserad dtkomstkontroll (RBAC) med halvérsvisa Access Review-processer
e Identity Management med unika, personliga ID:n och sparbar historik

e Privileged Account Management med separata administratérskonton, MFA och session
recording

e Password Policy med komplexitetskrav och godkénda 16senordshanteringsverktyg

e Oftboarding Checklist med automatisk radering och aterlimnande av tillgangar
Teknisk siikerhet:

e  SSL/TLS-kryptering for all kommunikation

e AES-256-kryptering for flyttbar media

¢ Key Management Policy med HSM for nyckelgenerering och rotation varje ar

¢ Endpoint Protection Platform med realtids antivirus och heuristik

e Vulnerability Management med manatlig scanning, CVSS-baserad prioritering och arlig
penetrationstest

e Configuration Management Database (CMDB) med baselines och avvikelseteknik

e Data Loss Prevention (DLP)-16sning 6ver e-post, cloud-lagring och endpoints
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Multi-factor Authentication (MFA) obligatorisk for alla administrativa konton

Overvakning och incidenthantering:

SIEM-system samlar loggar fran alla system i write-once storage

Continuous Monitoring med anomaly detection i nétverk och applikationer

Threat Intelligence Process via Security Operations Center (SOC)

Incident Response Plan med detection, analys, eskalering och kommunikation till bestéllare
Post-Incident Review dokumenteras inom 30 dagar

Security Incident Ticket-system med automatiska notifieringar

Backup och kontinuitet:

Backup Policy med dagliga inkrementella backups, veckovisa fulla backups
Sakerhetskopior lagras i separerad Availability Zone, krypterade

Kvartalsvis testning av aterstéllning

Business Continuity Plan (BCP) med roller, kommunikationskedjor och DRP
Multi-zone deployment med automatiskt failover och load balancing

Regelbundna DR-tester

Fysisk sikerhet:

Datacenter med atkomstkontroll via badge-system och CCTV
Skyddsniva enligt MSB 629 for IT-utrymmen

Endast behorig personal med bakgrundskontroll far tilltrade
UPS-system och generatorbackup for kritiska serverhallar

Clean Desk Policy och automatisk 14sning av arbetsstationer efter 5 minuter

Séker utveckling och dindringshantering:

Secure SDLC med Threat Modeling, SAST/DAST, code review och pentest
Security Requirements Traceability Matrix

Coding Standards (OWASP Top 10) integrerade i CI-pipeline

Change Management Process med risk assessment, godkdnnande och rollback-plan

Separation av utvecklings-, test- och produktionsmiljoer (VPC/subnets)

Personal och kompetens:

Bakgrundskontroll av personal innan anstillning
Security Awareness Programme med érlig e-learning och phishing-simuleringar

Alla anstillda undertecknar Non-Disclosure Agreement (NDA)
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e Disciplinary Policy for dvertradelser
e Exit Procedure med signering av ansvarsforbindelse
Leverantorskedja:
e Supply Chain Security Policy med sikerhetsbedomning av underleverantorer
e Vendor Management Policy med kontaktperson for regulatoriska myndigheter
e Lista 6ver godkénda underleverantorer delas med bestéllaren
e Audit Right Clause i kontrakt for arlig audit av bestillaren
Regelefterlevnad:
e Compliance Management Process for 1opande laguppf6ljning
e Privacy Policy och Secure Development Guidelines med privacy-by-design
¢ GDPR-kontroller implementerade med DPO-roller och utbildning
e Media Sanitization enligt NIST 800-88
e Secure Deletion Procedure enligt DoD-standard
¢ Time Sync mot svenska NTP-servrar (UTC(SP))
Sammanfattande bedémning frin INFORMATIONSSAKERHETSKRAV-analysen:

"Leverantoren uppfyller samtliga krav for sikerhetsnivd 3-3-3 i enlighet med de levererade
dokumenten. Ingen kritisk brist har identifierats. Alla kontroller dr sparbara, regelbundet granskade
och forenliga med nivd 3-kraven."

Denna omfattande verifiering genom INFORMATIONSSAKERHETSKRAV-ramverket bekriftar att
Intric AB har implementerat och upprétthaller en sdkerhetsnivd som motsvarar hoga krav pé
konfidentialitet, riktighet och tillgdnglighet, vilket ar sérskilt viktigt for kommunala verksamheter som
behandlar personuppgifter och annan skyddsvérd information.

4.3 Registrerades rattigheter

De registrerade har ett antal réttigheter enligt kapitel I1I i dataskyddsforordningen. Kommunen ska
sdkerstilla att dessa rittigheter kan tillgodoses.

Riitten till information (artiklarna 12-14 GDPR)
Atgiirder:

Medarbetare informeras om behandlingen enligt beskrivningen under "Principen om laglighet,
korrekthet och ppenhet" (avsnitt 4.2). Information ldmnas vid onboarding, via intranét och genom
utbildning.

Externa personer vars uppgifter kan féorekomma i1 anvéndarinteraktioner informeras genom
kommunens allméinna integritetspolicy pa webbplatsen.
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Riitten till tillgang (artikel 15 GDPR)
Registrerades riitt:

Den registrerade har ritt att fa bekraftelse pd om personuppgifter som rér hen behandlas, och i sa fall
fa tillgang till uppgifterna samt information om behandlingen.

Atgirder:
For medarbetare:

e Medarbetare kan véinda sig till systemforvaltaren for att begéra ut sina personuppgifter fran
Intric-plattformen. Om den personuppgiftsansvarige inte limnar ut uppgifterna kan den
registrerade dérefter kontakta dataskyddsombudet.

e Systemforvaltaren kan extrahera anvéndaruppgifter (namn, e-post, anviandar-ID), loggdata och
konversationshistorik kopplad till anvindarens konto.

e Informationen ldmnas ut inom en manad enligt artikel 12.3 GDPR.
For externa personer:

e Om en extern person begir ut sina personuppgifter frin kommunen och uppgifterna kan finnas
i Intric, genomfor Systemforvaltaren en s6kning i konversationshistorik kopplad till relevanta
anvéindarkonton.

e Om uppgifterna finns, ldmnas de ut tillsammans med information om behandlingen.

Utmaning: Eftersom Al-modelleverantorer (OpenAl, Anthropic, Mistral) behandlar kontext
(prompter) men inte lagrar koppling till enskilda kommunala anvéndare, kan det vara svart att
identifiera vilka uppgifter om en extern person som har behandlats av dessa leverantérer. Kommunen
kan dock ldmna ut information om vilka uppgifter som har inkluderats i prompter inom Intric-
plattformen.

Riitten till rittelse (artikel 16 GDPR)

Registrerades riitt:

Den registrerade har ritt att utan onddigt dréjsmal fa felaktiga personuppgifter rattade.
Atgiirder:

For medarbetare:

e Medarbetare kan begira rittelse av sina anvandaruppgifter (t.ex. vid namnbyte eller byte av e-
postadress) genom att kontakta Systemforvaltaren.

o Systemforvaltaren rittar uppgifterna i Intric-plattformen och, om tillampligt, i kéllsystemet
(HR-system, Active Directory) for att sékerstélla att uppgifterna forblir korrekta.

For externa personer:

¢ Om en extern person begér rittelse av uppgifter som féorekommer i en tidigare sparad
konversation i Intric, kan Systemforvaltaren uppdatera eller radera den aktuella
konversationen.
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e Anvindare instrueras att vara noggranna med att anvénda korrekta uppgifter nir de inkluderar
personuppgifter i prompter.

Riitten till radering (artikel 17 GDPR)
Registrerades ritt:

Den registrerade har under vissa omstindigheter ratt att fa sina personuppgifter raderade utan onddigt
drojsmal.

Atgiirder:
For medarbetare:
e Medarbetare kan begira radering av sina personuppgifter nar anviandarkontot avslutas.

e Personuppgifter raderas automatiskt enligt faststillda lagringstider (se avsnitt om
lagringsminimering).

e Konversationshistorik kan raderas pa begiran av anviandaren innan lagringstiden 16per ut.
Begrinsningar:

¢ Om radering skulle hindra kommunen frén att fullgora en réttslig forpliktelse (t.ex. bevara
loggdata for sdkerhetsdindamal enligt informationssékerhetspolicy) kan begéiran avslas med
motivering.

For externa personer:

¢ Om en extern person begir radering av uppgifter som forekommer i en sparad konversation i
Intric, raderas konversationen om det inte finns lagstadgade skél att bevara den.

Utmaning for data hos AI-modelleverantorer:

e [Eftersom endast kontext (ej anvdndaridentifierande information) delas med Al-
modelleverantorer, och dessa uppgifter inte &r direkt sparbara till en specifik person, kan det
vara tekniskt svart att radera uppgifter hos dessa leverantorer.

e Kommunen informerar registrerade om denna begriansning i sin integritetspolicy.

Riitten till begrinsning av behandling (artikel 18 GDPR)
Registrerades ritt:

Den registrerade har ritt att begéra att behandlingen begransas under vissa omstidndigheter (t.ex. om
riktigheten av uppgifterna bestrids).

Atgiirder:

e Om en medarbetare begér begransning av behandlingen kan systemforvaltaren tillfalligt sparra
anvéndarens konto eller flagga uppgifterna som "under 6versyn" tills frdgan &r utredd.

e Under tiden behandlingen ar begransad far uppgifterna endast lagras, inte anviandas for andra
dndamal.
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Riitten till dataportabilitet (artikel 20 GDPR)
Registrerades riitt:

Den registrerade har ritt att fa ut sina personuppgifter i ett strukturerat, allmént anvént och
maskinlisbart format och ritt att verfora uppgifterna till en annan personuppgiftsansvarig.

Tillimpbarhet:

Dataportabilitet giller endast nér behandlingen grundas pa samtycke eller avtal och sker automatiserat.
Eftersom behandlingen i Intric grundas pa uppgift av allmént intresse (artikel 6.1 e GDPR), ar
dataportabilitet normalt inte tillimplig.

Atgirder vid tillimpliga fall:

Om rétten &r tillamplig kan Systemforvaltaren exportera anvdandarens personuppgifter
(anvéndaruppgifter, konversationshistorik) i ett strukturerat format (t.ex. JSON eller CSV) och ldimna
ut till den registrerade.

Riitten att gora invindningar (artikel 21 GDPR)
Registrerades riitt:

Den registrerade har rtt att invinda mot behandling som grundas pa uppgift av allméint intresse
(artikel 6.1 e) eller myndighetsutdvning. I detta fall grundas behandlingen pa artikel 6.1 e.

Atgiirder:
For medarbetare:
e En medarbetare kan invinda mot att dennes personuppgifter behandlas i Intric-plattformen.

¢ Kommunen provar invdndningen och upphdr med behandlingen, om inte kommunen kan visa
tvingande berittigade skil som véger tyngre dn den registrerades intressen, réttigheter och
friheter, eller om behandlingen ar nodvéndig for faststillande, utdvande eller forsvar av
réttsliga ansprak.

o [ praktiken innebdr det att medarbetarens anvandarkonto avskiljs och personuppgifter raderas.
For externa personer:
e En extern person kan invinda mot att dennes uppgifter behandlas i Intric.

¢ Kommunen provar invindningen och kan vidta dtgérder som att radera konversationer dar
personens uppgifter forekommer, eller instruera medarbetare att inte inkludera personens
uppgifter i framtida anvéndning.

Ritten att inte bli foremal for automatiserat beslutsfattande (artikel 22 GDPR)

Tillimpbarhet:
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Intric-plattformen anvinds INTE for att fatta automatiserade beslut som har réttsliga foljder for eller
pa liknande sitt i betydande grad paverkar en fysisk person.

Al-modellerna anvénds endast som stdd for textproduktion, analys och administration. Beslut fattas
alltid av ménskliga medarbetare, inte av Al-systemet sjalvt.

Atgirder:
Kommunens Riktlinjer {or artificiell intelligens (Al) tydliggor att:

e "Inom kommunkoncernen far Al inte anviandas for automatiserat beslutsfattande utan att
mansklig kontroll sker av det som Al genererat eller bidragit till."

¢ "Som medarbetare dr du ansvarig for de resultat som genereras eller skapas och for de beslut
som bereds eller tas med stod av AI"

e "Vid beslut som paverkar enskilda, dir Al har anvints som stod, ska det alltid vara en
manniska med delegerat ansvar som kontrollerar och fattar det slutliga beslutet."

Medarbetare far inte blint forlita sig pd Al-genererade svar.

Rutiner for att tillgodose registrerades rittigheter

o Kontaktvigar: Tydliga kontaktuppgifter till Systemforvaltaren och dataskyddsombud finns
tillgéngliga pé intrandtet och webbplatsen.

e Formulir: Ett webbformular eller e-postadress for registrerade att begéra utdvande av sina
réttigheter.

o Hanteringsprocess: Systemforvaltaren har en process for att ta emot, registrera och
handldgga begiranden frén registrerade.

e Svarstid: Begéranden besvaras inom en ménad enligt artikel 12.3 GDPR. Vid komplexa
drenden kan tiden forldngas med ytterligare tvd manader med motivering.

¢ Dokumentation: Alla begdranden och atgérder dokumenteras for att visa efterlevnad.

Sammanfattning — Registrerades rittigheter:

Kommunen har etablerat rutiner och processer for att sikerstilla att registrerades rattigheter kan
tillgodoses. Information ldmnas proaktivt, och registrerade har tydliga kontaktvigar for att utdva sina
rattigheter. Tekniska mojligheter finns for att extrahera, rétta och radera personuppgifter vid behov.
Begrédnsningar som foljer av rittsliga skyldigheter eller tekniska forutsdttningar kommuniceras tydligt.

Praktiska begransningar (fortydligande efter DSO:s yttrande)

Dataskyddsombudet har papekat att det finns praktiska svarigheter att identifiera externa personers
uppgifter i prompter, sérskilt om konversationer 4r manga och ostrukturerade. Foljande faktiska
begransningar fortydligas:
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— Prompter ér fritextfilt och strukturerade sékningar kan vara begrinsade. Det kan vara svart att hitta
alla forekomster av en specifik persons uppgifter.

— Eftersom endast kontext (ej anvindaridentifierande information) delas med Al-modelleverantorer,
och dessa uppgifter inte ar direkt sparbara, ar det tekniskt svart att begiira radering av specifika
uppgifter hos OpenAl och Anthropic.

— Enligt dokumenterade DPA:er raderas data automatiskt efter max 30 dagar hos dessa leverantorer,
vilket begrdnsar exponeringstiden.

Kommunens atgirder: Proaktiv information via integritetspolicy om att personuppgifter kan
forekomma 1 digitala verktyg. Kort lagringstid minimerar exponering. Vid begiran genomfors rimliga
atgirder for att identifiera och radera uppgifter 1 Intric-plattformen (best effort). Kommunen
informerar om att radering hos amerikanska leverantorer ar tekniskt begriansad men att automatisk
radering sker efter 30 dagar.

4.4 Skyddsatgarder for internationella overforingar

Oversikt

Behandlingen 1 Intric-plattformen mnebéar dverforingar av personuppgifter till tredjeland (USA) nir

anvindare viljer att anvinda Al-modeller frin OpenAl eller Anthropic. Denna behandling kriaver
sarskilda skyddsatgarder enligt kapitel V 1 dataskyddsforordningen.

Nir sker tredjelandsoverforing?
Tredjelandsoverforing sker endast nér:

Anviindare aktivt véljer att anviinda en Al-modell frin OpenAl (GPT-modeller) eller Anthropic
(Claude-modeller). Da 6verfors kontexten (prompten och eventuellt bifogade filer) samt IP-adressen
fran Intricsserver till dessa foretags servrar 1 -

Vilken information overfors:

o Kontext (prompter och bifogade filer) som kan innehalla personuppgifter om externa personer
(namn, e-post, telefonnummer)

e [P-adress fran Intricsserver (inte anvindarens 1P-adress)
Vilken information overfors INTE:

e Anvindarens namn

e Anvindarens e-postadress

e Anvindar-1D

Denna minimering av datadverforing ir en viktig skyddsatgird som minskar risken for registrerades
integritet.

Bedimning av - Data Privacy Framework
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VIKTIGT: OpenAl och Anthropic ir inte certifierade enligt EU-U.S. Data Privacy Framework
(DPF).

Enligt information fran Privacy Shield Framework (www.dataprivacyframework.gov) (Senast kollad
2025-12-12) ar varken OpenAl eller Anthropic listade som certifierade foretag enligt det EU-
amerikanska dataskyddsramverket som tridde i kraft 2023.

Konsekvenser av att DPF inte ér tillimpligt:

1. Ingen adekvansgrund: Kommunen kan inte stodja sig pd EU-kommissionens beslut om
adekvat skyddsniva for 6verforingen till dessa leverantdrer.

2. Krav p4 alternativa skyddsatgirder: Overforingen maste istillet skyddas av andra
mekanismer enligt artikel 46 GDPR, framst standardavtalsklausuler (SCC).

3. Hogre riskbedomning: Franvaron av DPF-certifiering innebér att den
personuppgiftsansvarige har mindre garantier for skyddsnivan och begransad méjlighet till
klagomal och rittsmedel for de registrerade.

4. Risk for US CLOUD Act: Amerikanska myndigheter kan enligt US CLOUD Act begira
tillgéng till data som lagras av amerikanska foretag, &ven om data lagras utanfor USA. Detta
kan inte undvikas genom SCC.

Skyddsatgirder som vidtas

Trots att OpenAl och Anthropic inte &r DPF-certifierade bedéms dverforingen kunna ske under
forutsattning att foljande skyddsatgéirder ar pa plats:

1. Standardavtalsklausuler (SCC)
Beskrivning:

Intric AB har tecknat formella Data Processing Agreements med OpenAl och Anthropic som
inkluderar EU-kommissionens standardavtalsklausuler (SCC) enligt artikel 46.2 ¢ GDPR:

OpenAl:
e Data Processing Addendum daterat 24 januari 2024 (undertecknat av Intric AB 8 maj 2025)
e SCC Module Two (Controller to Processor) appliceras
e Baseras pad EU-kommissionens beslut fran 4 juni 2021
e Governing law: England and Wales (Clause 17)
e Disputes: Courts of England and Wales (Clause 18)
Anthropic:
e Data Processing Addendum ikrafttridande 24 februari 2025

e SCC Module Two (Controller to Processor) och Module Three (Processor to Sub-Processor)
appliceras

¢ Governing law: Republic of Ireland (Clause 17)
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e Disputes: Republic of Ireland (Clause 18)
Kommunens ansvar:

Personuppgiftsansvariga har via Intric AB sékerstillt att giltiga SCC finns pa plats med Al-
modelleverantdrerna och att dessa SCC &r korrekt implementerade med lampliga moduler och annexer.

Begrinsningar med SCC:

SCC ger avtalsrittsliga garantier, men kan inte forhindra att amerikanska myndigheter begéir atkomst
till data enligt amerikansk lagstiftning (t.ex. CLOUD Act, FISA 702). Darfor kriavs kompletterande
atgarder.

2. Minimering av datadverforing
Beskrivning:

Endast kontext (prompter och bifogade filer) och Intric server-IP 6verfors till Al-modelleverantorerna.
Ingen anvindaridentifierande information (namn, e-post, anvéndar-ID) delas. Detta innebdr att:

e Det inte finns ndgon direkt koppling mellan en enskild kommunanstélld och data som
behandlas av OpenAl/Anthropic.

e Risken for integritetsintrdng minskar avsevirt, eftersom leverantdrerna inte kan identifiera
vem som har skickat en viss prompt.

Juridisk betydelse:

Denna minimering av datadverforing ar en av de mest effektiva tekniska &tgérderna for att minska
riskerna vid tredjelandsoverforingar. Det faktum att endast kontext delas (inte metadata om
anvéndaren) gor att &ven om amerikanska myndigheter skulle begéra tillgang till data, kan de inte
enkelt koppla detta till specifika individer i Lidkopings kommun.

3. Anvindarval och alternativ
Beskrivning:
Kommunen har implementerat en "privacy by design"-strategi dér:

e Svenska/EU-baserade modeller (Managed by Intric, Llama 3.3 SWE, Mistral) rekommenderas
som forstahandsval for arbetsuppgifter som kan innehélla personuppgifter.

e Anvindare informeras tydligt om vilka modeller som behandlar data i Sverige/EU respektive
USA.

e Anvéndare gor ett aktivt val nér de véljer en amerikansk modell och ér ddrmed medvetna om
att overforing till USA sker.

Juridisk betydelse:

Genom att ge anvéndare mdjlighet att vilja EU-baserade alternativ minimerar kommunen faktiskt
antalet tredjelandsoverforingar. Detta dr en form av frivillig riskreducering som visar pa ansvarsfull
hantering.
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4. Forbud mot kénsliga personuppgifter och sekretess

Beskrivning:

Kommunens riktlinjer férbjuder explicit att:
o Kinsliga personuppgifter enligt artikel 9 GDPR behandlas i Intric
e Sekretessbelagd information enligt offentlighets- och sekretesslagen hanteras
e Uppgifter om underariga barn inkluderas

Dessa forbud géller oavsett vilken modell som anvinds, men é&r sdrskilt viktiga vid
tredjelandsoverforingar.

Juridisk betydelse:

Genom att begransa vilken typ av personuppgifter som far verforas till USA minskar kommunen
allvarlighetsgraden av eventuella risker. Endast grundldggande kontaktuppgifter (namn, e-post,
telefonnummer) kan i praktiken Gverforas, vilket innebar att konsekvenserna av obehdrig atkomst &r
begrénsade.

5. Utbildning och anvindaransvar
Beskrivning:
Alla anvéndare genomgér:
e Basutbildning i Al
e Instruktionsfilmer om dataskydd
¢ Genomgang av kommunens riktlinjer
e Péaminnelser i anvindargrinssnittet
Juridisk betydelse:

Anvéndare dr medvetna om riskerna och tar ett informerat beslut nér de véljer amerikanska modeller.
De ér ocksé instruerade att minimera vilka personuppgifter som inkluderas i prompter.

6. Kontraktuella d4taganden frin leverantérerna
Beskrivning:
Enligt dokumenterade Data Processing Agreements med OpenAl och Anthropic:
OpenAl DPA (daterat 24 januari 2024):
e Data anvénds inte for att trina Al-modeller
e API Service data lagras i max 30 dagar, dérefter automatisk radering

e ChatGPT Enterprise data lagras under avtalstiden
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o Sikerhetscertifieringar: SOC 2 Type II

e Sikerhetsatgirder: Kryptering (SSL/TLS, AES-256), MFA, RBAC, loggning,
incidenthantering

e OpenAl ansvarar for sina subprocessors handlingar

e Customer data behandlas endast enligt instruktioner fran Customer
Anthropic DPA (ikrafttridande 24 februari 2025):

e Data "séljs" eller "delas" inte enligt US Privacy Laws

e Data lagras i 30 dagar efter avtalets upphdorande, direfter radering

e Sikerhetscertifieringar: SOC 2, penetrationstestning arligen

e Sikerhetsatgarder: AES-256 kryptering, TLS 1.2+, MFA, EDR, SIEM/SOAR,
incidenthantering

e Data anvénds endast for att tillhandahélla tjansten
e Anthropic ansvarar for sina subprocessors handlingar
Juridisk betydelse:

Dessa kontraktuella dtaganden é&r juridiskt bindande och ger kommunen avtalsrittsliga garantier for
hur data behandlas. DPA:erna specificerar sidkerhetsatgérder, lagringstider och férbud mot
vidareutnyttjande, vilket reducerar riskerna avsevért jamfort med att enbart forlita sig pa
leverantorernas policyer.

Riskbedomning for tredjelandsoverforingar
Identifierade risker:
A) Risk for myndighetstillgidng enligt US CLOUD Act och FISA 702

Amerikanska sikerhets- och underrattelsetjanster kan enligt amerikansk lagstiftning begéra tillgang till
data som lagras eller behandlas av amerikanska foretag, 4&ven om dessa har datacenter utanfor USA.

Sannolikhet: Lag till Medel

e For allménna administrativa prompter (projektplaner, textmallar) &r sannolikheten for att
amerikanska myndigheter skulle ha intresse av att begira atkomst mycket 1ag.

e  Om prompter skulle innehélla information som kan vara av sdkerhetsintresse (vilket de inte
ska enligt riktlinjerna) dkar sannolikheten.

Allvarlighetsgrad: Relativt allvarliga

e Eftersom endast kontext (inte anvindaridentifierande information) delas, och kénsliga
uppgifter ar forbjudna, dr konsekvenserna begriansade.

e Det faktum att OpenAl och Anthropic inte 4r DPF-certifierade innebdr dock att registrerade
har sdmre riattsmedel och mojlighet till klagomal.
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Mitigering:
¢ Endast grundliggande kontaktuppgifter far behandlas
e Anvindaridentifierande information delas inte
e Anvindare kan vilja EU-alternativ

e Forbud mot kénsliga uppgifter och sekretess

B) Bristande insyn och kontroll

Kommunen har begrinsad moéjlighet att kontrollera hur OpenAl och Anthropic faktiskt hanterar data
internt, hur lange prompter lagras och vilka sikerhetsatgérder som faktiskt &r pé plats.

Sannolikhet: Medel

e Det dr svart att verifiera leverantorernas faktiska efterlevnad utan direktaudit.
Allvarlighetsgrad: Begrinsade till Relativt allvarliga

¢ Risken begrinsas av att endast kontext delas och kénsliga uppgifter ar forbjudna.
Mitigering:

e Standardavtalsklausuler ger vissa kontraktuella garantier

e Anvindare kan vélja EU-alternativ

¢ Kontinuerlig bevakning av leverantdrernas policyer och certifieringar

C) Framtida foridndringar i rittslige

Det finns risk for att rittsldget fordndras pa ett sitt som gor tredjelandséverforingar till USA mer
problematiska (t.ex. att EU-domstolen ogiltigforklarar SCC, eller att amerikanska dvervakningslagar
utokas).

Sannolikhet: Lag

e Historiskt har sddana fordndringar varit férhallandevis sillsynta (Schrems I 2015, Schrems 11
2020, DPF 2023).

Allvarlighetsgrad: Allvarliga

¢ Om 6verforingen plotsligt blir olaglig méste kommunen omgéende upphéra med
anviandningen av amerikanska modeller.

Mitigering:
e Kontinuerlig bevakning av rttsldge
e Alternativa EU-baserade modeller finns tillgéingliga

e Beredskap att snabbt byta leverantor
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Slutsats och sammantagen bedomning

Sammanfattande bedomning av tredjelandsoverforingar till USA:

Trots att OpenAl och Anthropic inte ar certifierade enligt EU-U.S. Data Privacy Framework beddms
overforingen av kontext (prompter) till dessa leverantorer kunna ske under f6ljande forutsattningar:

Uppfyllda forutsittningar:

1. Standardavtalsklausuler (SCC) ar pa plats via Intric AB

2. Minimering av datadverforing — endast kontext delas, inte anvéndaridentifierande
information

3. Privacy by design — svenska/EU-modeller rekommenderas som forstahandsval

4. Forbud mot kiinsliga personuppgifter och sekretess minskar allvarlighetsgraden av risker

5. Utbildning och informerade anvindarval — anvindare véljer aktivt och 4r medvetna om
overforingen

6. Kontinuerlig uppfoljning — rattslaget bevakas och alternativa 10sningar finns tillgéngliga

Restrisker:

Kvarstiende risker som inte kan elimineras:

Risk for myndighetstillgdng enligt US CLOUD Act (kan inte forhindras av SCC)
Begrénsad insyn och kontroll 6ver leverantorernas faktiska hantering

Beroende av att rattslaget inte fordndras pa ett sitt som ogiltigforklarar SCC

Dessa risker bedoms dock som acceptabla med hénsyn till:

Den begransade typen av personuppgifter som kan dverforas (grundlédggande
kontaktuppgifter)

Att dverforingen sker frivilligt genom anvéndarens aktiva val
Att alternativa EU-baserade modeller finns tillgdngliga

Att omfattande utbildning och riktlinjer minimerar risken for felaktig anvéindning

Rekommendation:

Kommunen rekommenderar starkt att anvindare véljer svenska/EU-baserade modeller (Managed by
Intric, Llama 3.3 SWE, Mistral) som forstahandsval for arbetsuppgifter som kan innehélla
personuppgifter. Detta i enlighet med principen om privacy by design och for att minimera

tredjelandsoverforingar.

Anvindning av amerikanska modeller (OpenAl, Anthropic) tillts endast nér:

Anvindaren har gjort ett aktivt och informerat val
Kommunens riktlinjer f6ljs (inga kansliga uppgifter, ingen sekretess)

Det inte finns ett lampligt EU-alternativ for den specifika arbetsuppgiften
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Uppfoljning:
Kommunen kommer att:
¢ Kontinuerligt bevaka rittslaget avseende tredjelandsoverforingar

o Folja utvecklingen av OpenAl och Anthropics certifieringar (t.ex. eventuell framtida DPF-
certifiering)

e Utvirdera alternativa EU-baserade modeller 16pande

e Vara beredd att omgaende upphdra med anvindning av amerikanska modeller om réttslaget
fordndras

Se avsnitt 5 (Riskhantering) for detaljerad bedomning av risker R04 och R09 som specifikt ror
tredjelandsoverforingar.

Transfer Impact Assessment (TIA)

I enlighet med dataskyddsombudets rekommendation har kommunen genomfort en formell Transfer
Impact Assessment enligt EDPB:s riktlinjer for overforingar till USA (OpenAl och Anthropic).

Mottagare: OpenAl OpCo, LLC (USA) och Anthropic PBC (USA). Overféringsmekanism: SCC
Module Two.

Uppgifter som dverfors: Kontext (prompter och bifogade filer) som kan innehélla grundlaggande
kontaktuppgifter. INTE anvidndaridentifierande information.

Analys av mottagarlandets lagstiftning: CLOUD Act och FISA 702 ger amerikanska myndigheter
tillgang till data hos amerikanska foretag. Executive Order 14086 har forbéttrat skyddet men nivan
bedoms inte som vésentligen likvardig med EU.

Sannolikhetsbedomning: Sannolikheten for myndighetstillgdng beddms som 14g. Prompterna
innehéller generisk administrativ information utan koppling till sdkerhetshotande verksamhet.

Kompletterande atgirder: Kryptering (SSL/TLS), dataminimering (endast kontext delas), privacy
by design-rekommendation, forbud mot kénsliga uppgifter, utbildning, max 30 dagars lagring hos
leverantdrer.

Slutsats: Overforingar kan ske under forutsittning att SCC och kompletterande &tgirder ér pa plats,
svenska/EU-modeller rekommenderas som forstahandsval, anvdndare gor informerat val, och
kontinuerlig bevakning av réttsldget genomfors.

Restrisker: Risk for myndighetstillgaing (CLOUD Act) kan inte elimineras av SCC. Begriansade
rattsmedel da leverantdrerna inte &r DPF-certifierade. Restriskerna bedoms som acceptabla med
hénsyn till begransade uppgiftstyper och aktiva anvandarval.

Fullstindig TIA dokumenteras som separat bilaga och ses dver arligen.

4.5 Sammantagen bedomning
Efter genomford réttslig analys bedoms de rittsliga forutsittningarna for behandlingen som uppfyllda.

Sammanfattning:
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1. Rittslig grund:

Behandlingen har tydlig och giltig rittslig grund:
e For medarbetares anvéndaruppgifter: Uppgift av allmént intresse (artikel 6.1 ¢ GDPR)

2. Dataskyddsprinciper:

Samtliga grundldggande dataskyddsprinciper foljs:
o Laglighet, korrekthet och 6ppenhet: Behandlingen har réttslig grund, &r réttvis och transparent
e Andamalsbegrinsning: Tydligt definierade och avgridnsade indamal

e Uppgiftsminimering: Endast nédvéandiga personuppgifter behandlas, privacy by design genom
rekommendation av svenska/EU-modeller

o Riktighet: Atgirder for att sikerstilla korrekta uppgifter
e Lagringsminimering: Faststdllda lagringstider och automatisk gallring

e Integritet och konfidentialitet: Omfattande tekniska och organisatoriska sékerhetsatgarder
(ISO 27001:2022, INFORMATIONSSAKERHETSKRAYV 3-3-3)

3. Registrerades rittigheter:

Rutiner och processer finns for att tillgodose registrerades réttigheter enligt GDPR kapitel III.
Informationsansvar uppfylls genom proaktiv information och tydliga kontaktvégar.

4. Internationella 6verforingar:

Tredjelandsdverforingar till USA for Al-modeller fran OpenAl och Anthropic sker endast nér
anvindare aktivt viljer dessa modeller. Overforingen skyddas av:

e Standardavtalsklausuler (SCC)

e Minimering av datadverforing (endast kontext, inte anviandaridentifierande information)
e Privacy by design-rekommendation av svenska/EU-modeller

o Forbud mot kénsliga uppgifter och sekretess

¢ Informerade anvindarval

Riskerna bedoms som acceptabla med beaktande av dessa skyddsétgarder. Se avsnitt 4.4 for
fullstindig analys.

5. Nodvindighet och proportionalitet:

Behandlingen dr nédvindig for att mdjliggora for kommunen att anvinda moderna Al-verktyg for att
effektivisera sitt arbete och hoja kvaliteten i kommunikation och service till invénare. De specificerade
andamaélen ar noga avgriansade till omrdden dér kénsliga personuppgifter och sekretess inte
forekommer.

Behandlingen &r proportionerlig eftersom:
¢ Endast grundlidggande identitetsuppgifter om medarbetare behandlas for

plattformsadministration
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e Personuppgifter om externa personer som kan férekomma i anvéndarinteraktioner &r
begrinsade till grundldggande kontaktuppgifter

o Tydliga riktlinjer och tekniska varningar forhindrar att kénsliga uppgifter eller sekretess
hanteras

e Omfattande sikerhetsatgdrder minimerar riskerna (ISO 27001:2022,
INFORMATIONSSAKERHETSKRAYV 3-3-3)

e Privacy by design-principen implementeras genom rekommendation av svenska/EU-modeller

e Alternativa metoder (manuell textproduktion, externa konsulter) skulle vara betydligt mer
kostsamma och tidskrdvande

6. Gillande regelverk:

Behandlingen foljer GDPR, svensk dataskyddslagstiftning, offentlighets- och sekretesslagen samt
kommunens interna styrdokument. Leverantorer har relevanta certifieringar (ISO 27001:2022,
INFORMATIONSSAKERHETSKRAV 3-3-3) som stirker fortroendet.

Slutsats:

De rittsliga forutséttningarna for att genomfora behandlingen bedéms som uppfyllda. Behandlingen ar
laglig, nodvéndig och proportionerlig. Behandlingen grundas primért pé artikel 6.1 e GDPR (uppgift
av allmént intresse) med stdd i kommunallagen (2017:725). Under forutséttning att faststdllda
riktlinjer, sékerhetsatgérder och uppfoljningsrutiner f6ljs, kan behandlingen genomforas i enlighet med
dataskyddsforordningen och kompletterande lagstiftning.

Steg 5. Riskhantering

Riskhanteringen for anvéndningen av Intric-plattformen har genomforts med stdd av IMY:s Excelblad
"Riskhantering vid konsekvensbedémning".

Metod

1. Identifiering av risker: Potentiella risker for enskildas fri- och réttigheter har identifierats genom
workshops med IT-personal, dataskyddsombud och verksamhetsrepresentanter.

2. Analys av risker: Varje identifierad risk har bedomts utifran:
e Sannolikhet: Hur troligt r det att risken intrdffar? (Lag, Medel, Hog, Mycket hog)

e Allvarlighetsgrad: Hur allvarliga skulle konsekvenserna vara for enskilda om risken
intriaffar? (Begransade, Relativt allvarliga, Allvarliga, Mycket allvarliga)

3. Riskreducerande atgérder: For varje identifierad risk har atgirder identifierats for att reducera
sannolikheten och/eller allvarlighetsgraden.

4. Uppfoljning: Efter att atgirderna har beaktats har riskerna beddmts pé nytt for att avgora om
kvarvarande risker &r acceptabla.
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Dokumentation

Den detaljerade riskhanteringen finns dokumenterad 1 bifogat Excelblad (se bilaga).

Sammanfattning av identifierade risker och atgirder
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Samtliga identifierade risker har bedomts och riskreducerande atgirder har identifierats. Efter

beaktande av atgirderna bedoms de kvarstaende riskerna som acceptabla. Ingen risk bedoms lingre

som hog efter att dtgirderna har implementerats.




Séarskilda forbehall:

Forhandssamrad med IMY

Eftersom inga hoga risker kvarstar efter implementering av riskreducerande atgirder, foreligger ingen
skyldighet att begira forhandssamrad med Integritetsskyddsmyndigheten enligt artikel 36 GDPR.

Fortydligande av risker tillagda efter DSO:s yttrande

Risk R12: Andamalsglidning 6ver tid. Plattformen infors brett och har manga anvindningsomraden.

Sannolikhet: Medel. Konsekvens: Allvarliga.

Riskreducerande atgirder: Tydliga riktlinjer med

Risk R13: Felaktig information fran Al-modeller. Al-modeller kan generera felaktig information
som ser korrekt ut.

Sannolikhet: Medel till Hog. Konsekvens: Relativt allvarliga.

Riskreducerande atgarder:

Steg 6. Bedomning av skyldigheten att begara
forhandssamrad

Efter att de riskreducerande atgiarderna har identifierats och integrerats 1 den planerade behandlingen
kvarstir endast ldga eller acceptabla risker. De risker som initialt bedsmdes som potentiellt | | G
educerats till en niva dér de inte lingre
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utgdr en hdg risk for de registrerades riittigheter och friheter. Aven de risker som identifierats efter
DSO:s yttrande -bedﬁms som acceptabla efter atgirder.

Bedomning

Behandlingen uppfyller dirmed inte kriterierna for forhandssamrad enligt artikel 36 1
dataskyddsforordningen. Ett forhandssamrad med Integritetsskyddsmyndigheten (IMY') bedoms dérfor
inte vara nodvindigt.

Skiil till bedomningen

1. Omfattande riskreducerande atgiirder:

2. Minimerad databehandling:
e Endast grundliggande 1dentitetsuppgifter behandlas for anvindaradministration
e Kinsliga personuppgifter och sekretess dr forbjudna
e Endast kontext (ej anviindaridentifierande info) delas med Al-leverantorer
3. Privacy by design:
e Svenska/EU-baserade modeller rekommenderas som forstahandsval
e Anvindare gor informerade val vid anvindning av amerikanska modeller
e Alternativa arbetssétt finns tillgingliga
4. Tydlig ansvarsfordelning:
e Personuppgiftsbitradesavtal med Intric AB
e Dokumenterade DPA:er med Al-leverantorer (OpenAl, Anthropic)
¢ Underbitridesavtal med infrastrukturleverantorer (Glesys, Airon)
§. Certifieringar och standarder:

e Intric AB: ISO 27001:2022 (certifikat ACCISMS2025110188),
INFORMATIONSSAKERHETSKRAYV 3-3-3

e Al-leverantorer: SOC 2 Type II (OpenAl), SOC 2 (Anthropic)

e Datacenter: Glesys AB med hog sikerhetsstandard 1 Sverige

Slutsats
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Forhandssamrad beddms inte som nédviandigt. Kommunen kan genomféra behandlingen under
forutsattning att faststdllda atgirder och rutiner f6ljs.

Resultatet av eventuellt forhandssamrad

Inget forhandssamrad har genomforts dé skyldigheten inte foreligger.

Steg 7. Synpunkter som hamtats in fran berorda

7.1 Dataskyddsombudets rekommendationer

Underskrift: [Dataskyddsombudets signatur|

(For den tidigare versionen har dataskyddsombudet Frida Sjokvist 1dmnat sitt yttrande avseende
konsekvensbedomningen. Yttrandet har resulterat i foljande rekommendationer och étgéarder:

— Val av rittslig grund: DSO rekommenderar artikel 6.1 e (uppgift av allmént intresse). Atgird:
Reviderad, se avsnitt 4.2.

— Andamalsglidning och felaktig information: DSO identifierar ytterligare risker. Atgird: R12 och
R13 tillagda, se Steg 5.

— Transfer Impact Assessment: DSO rekommenderar formell TIA. Atgird: Genomford, se avsnitt 4.4
— Registrerades rittigheter: DSO papekar praktiska begrinsningar. Atgird: Fortydligat i avsnitt 4.3.

— Al-férordningen: DSO rekommenderar beaktande. Atgiird: Integrerad i avsnitt 4.1 och 10.1.)

7.2 Synpunkter fran de registrerade

Medarbetare

Synpunkter frén medarbetare (kommunens anstéllda) har hdmtats in genom:
1. Pilotgrupp:

Innan full utrullning av Intric-plattformen genomfordes en pilottest med en mindre grupp medarbetare
(ca 20 personer) fran olika verksamhetsomraden. Pilotgruppen fick:

e Utbildning om Intric-plattformen och dataskyddsaspekter
o Mojlighet att testa plattformen under sex ménader
e Uppfoljning for att dela synpunkter

Synpunkter frin pilotgruppen:

Positivt:
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e Majoriteten upplevde plattformen som anvidndbar och tidsbesparande for textproduktion och
administrativa uppgifter

e Anvéndargrianssnittet upplevdes som intuitivt
e Mpgjligheten att vilja mellan olika modeller uppskattades
Oro for dataskydd:

e Nagra uttryckte oro for hur personuppgifter hanteras, sirskilt vid anvindning av amerikanska
Al-modeller

e Fragor kring vad som hénder med konversationshistoriken
Behov av tydligare riktlinjer:
e Vissa upplevde osédkerhet kring vad som ér tillatet att behandla i plattformen
e Onskemél om fler praktiska exempel i utbildningsmaterialet
Atgiirder baserat pa synpunkter:
e Riktlinjerna for Al har tagits fram.
e Utbildningsmaterialet har tagits fram
e Information om var data lagras har fortydligats for varje modell
e Privacy by design-rekommendation har lagts till (svenska/EU-modeller som forstahandsval)

e Tydlig information om lagringstider och radering har lagts till

2. Fackliga representanter:

Externa personer

Eftersom externa personer vars personuppgifter kan forekomma i anviandarinteraktioner (t.ex. namn i
en projektplan) inte har direkt kontakt med Intric-plattformen, har inga specifika synpunkter himtats
in fran dessa i forvag.

Motivering:

Att himta in synpunkter frén potentiellt alla externa personer vars namn eller kontaktuppgifter kan
komma att forekomma i kommunens anvindning av Al-verktyget bedoms som oproportionerligt och
ogenomforbart eftersom:

e Det dr oként i forvég vilka personer som kan komma att berdras

¢ De personuppgifter som behandlas ér begrénsade till grundldggande kontaktuppgifter (namn,
e-post, telefonnummer)

o Kiénsliga personuppgifter och sekretess &ér forbjudna

o Lagringstiden &r begridnsad (max 30 dagar hos Al-leverantorer, 3 ménader i Intric)
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e Externa personer kan rimligen forvinta sig att kommunen anvénder digitala verktyg for att
hantera information i samband med samarbeten och kommunikation

Atgiirder for att tillgodose externa personers intressen:

e Allmén information pd kommunens webbplats om anvdndning av Al-verktyg i
integritetspolicyn

o Tydliga kontaktuppgifter for fragor och utdvande av réttigheter (dataskyddsombud,
systemfOrvaltare)

e Magjlighet for externa personer att invinda mot behandling om de har beréttigade skél

¢ Information kan ldimnas vid specifika tillfillen nér det ar lampligt (t.ex. i projektsammanhang)

7.3 Synpunkter fran ovriga intressenter

Systemforvaltaren

Systemforvaltaren har varit involverad i planeringen och har ldmnat synpunkter pé tekniska aspekter:

Synpunkter:

e Krav pé sdkerhetskopiering: Betonade vikten av att sédkerhetskopior finns och att dterstillning

kan ske vid incident

e Integration med AD: Onskemal om integration med Active Directory for automatisk
provisionering av anvidndarkonton

e Loggning: Behov av centraliserad loggning for att underldtta sdkerhetsdvervakning
Atgiirder baserat pi synpunkter:

o Sidkerhetskopiering ingar som del av tjansten hos Glesys (dagliga inkrementella, veckovisa
fulla backuper)

e Integration med AD utreds for framtida implementation

e Loggdata fran Intric kan integreras med kommunens SIEM-system

Informationssikerhetsansvarig
Informationssidkerhetsansvarig har granskat sdkerhetsaspekterna och limnat foljande synpunkter:
Synpunkter:

e Certifieringar: Positivt att Intric och Glesys har ISO 27001 -certifiering

e Kryptering: Bekréftelse att all kommunikation sker krypterat (SSL/TLS)

e Incidenthantering: Behov av tydliga rutiner for hantering av personuppgiftsincidenter

¢ Regelbunden 6versyn: Rekommendation att sdkerhetsoversyn genomfors arligen
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o INFORMATIONSSAKERHETSKRAV-beddmning: Rekommendation att verifiera
INFORMATIONSSAKERHETSKRAV-niva

Atgiirder baserat pi synpunkter:

Certifieringar verifierade: ISO 27001:2022 (certifikat ACCISMS2025110188),
INFORMATIONSSAKERHETSKRAYV 3-3-3

¢ Kryptering bekriftad: SSL/TLS for kommunikation, AES-256 for data i vila
o Arlig siikerhetsdversyn har inkluderats i uppfdljningsplanen

e INFORMATIONSSAKERHETSKRAV 3-3-3 verifierad med fullstindig genomgang av alla
93 krav

Sammanfattning — Synpunkter fran berorda:

Dataskyddsombudets rekommendationer har beaktats och dtgédrder har vidtagits. Synpunkter fran
medarbetare (via pilotgrupp och fackliga representanter) har lett till forbattringar av riktlinjer,
utbildning, privacy by design-implementering och val av standardmodell. Tekniska och
sdkerhetsméssiga synpunkter frdn Systemforvaltaren och informationssékerhetsansvarig har
integrerats i 16sningen. For externa personer bedoms det som oproportionerligt att hdmta in synpunkter
i forvdg, men information och kontaktvigar finns tillgingliga.

Steg 8. Sammantagen bedomning

Efter genomford konsekvensbeddmning, inklusive systematisk beskrivning av behandlingen, rattslig
analys, riskhantering och inhdmtande av synpunkter frén berérda, gors beddmningen att den planerade
personuppgiftsbehandlingen kan genomforas.

Grunder for bedomningen
1. Tydlig rittslig grund och efterlevnad av dataskyddsprinciper
Behandlingen har tydlig och giltig réttslig grund:
e Uppgift av allmént intresse (artikel 6.1 e GDPR) for medarbetares anvéndaruppgifter

Samtliga grundldggande dataskyddsprinciper f6ljs genom omfattande tekniska och organisatoriska
atgarder:

e Laglighet, korrekthet och 6ppenhet
e Andamailsbegrinsning
e Uppgiftsminimering
e Riktighet
e Lagringsminimering
e Integritet och konfidentialitet
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2. Nodviandighet och proportionalitet

Behandlingen 4r noédvindig for att mojliggora for kommunens medarbetare att anvéinda moderna Al-
verktyg for att effektivisera sitt arbete och hoja kvaliteten i kommunikation och service till invanare.
De specificerade dandamalen &dr noga avgransade till omraden dér kénsliga personuppgifter och
sekretess inte forekommer.

Behandlingen dr proportionerlig eftersom:

o Endast grundliggande identitetsuppgifter om medarbetare behandlas for
plattformsadministration (namn, e-post, anvindar-ID)

e Personuppgifter om externa personer som kan férekomma i anvéndarinteraktioner ar
begrénsade till grundldggande kontaktuppgifter (namn, e-post, telefonnummer)

e Tydliga riktlinjer och tekniska varningar férhindrar att kinsliga uppgifter eller sekretess
hanteras

e Privacy by design implementeras genom rekommendation av svenska/EU-baserade modeller
som forstahandsval

¢ Omfattande sékerhetsatgérder minimerar riskerna:

e ISO 27001:2022-certifiering (certifikat ACCISMS2025110188)

e INFORMATIONSSAKERHETSKRAV 3-3-3 uppfyllt med verifierade sikerhetsitgirder
e SOC 2 certifieringar hos Al-leverantdrer

e Alternativa metoder (manuell textproduktion, externa konsulter) skulle vara betydligt mer
kostsamma och tidskrdvande

3. Effektiv riskhantering

Riskhanteringen har identifierat potentiella risker for enskildas fri- och rittigheter och for varje risk
har riskreducerande atgérder identifierats och implementerats. Efter beaktande av dtgirderna beddms
de kvarvarande riskerna som acceptabla. Ingen hog risk kvarstar.

Sirskilda atgiirder for hogsta riskerna:
¢ RO01 (Kinsliga uppgifter): Omfattande utbildning, tydliga UX-varningar, incidenthantering

e R04 (OpenAl/Anthropic): Dokumenterade DPA:er med SCC, max 30 dagars lagring, privacy
by design-rekommendation, anviandare gor informerat val

4. Registrerades rittigheter kan tillgodoses
Rutiner och processer finns for att sdkerstélla att registrerades réttigheter enligt GDPR kan tillgodoses:

e Ritt till information (via utbildning, intranit, integritetspolicy)
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o Ritt till tillgdng (via Systemforvaltare)

o Ratt till rattelse (via SystemfOrvaltare)

o Riitt till radering (automatisk gallring + radering pa begéran)

o Ritt till begrdnsning av behandling

e Ritt att gbra invéindningar

¢ Skydd mot automatiserat beslutsfattande (Al anvénds endast som stodverktyg)

Informationsansvar uppfylls genom proaktiv information och tydliga kontaktvégar.

5. Beaktande av synpunkter

Synpunkter frén dataskyddsombud, medarbetare (pilotgrupp, fackliga representanter),
Systemforvaltaren och informationssikerhetsansvarig har beaktats och lett till forbattringar:

e Privacy by design-rekommendation av svenska/EU-modeller
o Fortydligade riktlinjer och utékad utbildning

e Dokumenterade DPA:er med Al-leverantorer

e INFORMATIONSSAKERHETSKRAV 3-3-3 verifiering

e Tydlig information om loggning och lagringstider

6. Certifieringar och avtal
Intric AB och underleverantorer har relevanta certifieringar och dokumenterade avtal:
e Intric AB: ISO 27001:2022, INFORMATIONSSAKERHETSKRAYV 3-3-3
e Glesys AB: Datacenter i Sverige med hog sdkerhetsstandard
¢ OpenAl: DPA med SCC Module Two (24 jan 2024), SOC 2 Type I, max 30 dagars lagring

e Anthropic: DPA med SCC Module Two och Three (24 feb 2025), SOC 2, max 30 dagars
lagring

e Personuppgiftsbitradesavtal och underbitridesavtal reglerar ansvarsférdelning och
sdkerhetsatgérder

7. Uppfoljning och kontinuerlig forbattring

Planer finns for regelbunden uppfoljning av behandlingen for att sékerstélla att:
¢ Riktlinjer f6ljs
e Risker hanteras

e Fordndringar i riskbild eller réttslage uppmirksammas i tid
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Privacy by design-principen upprétthalls i praktiken

Slutsats

Sammantaget bedoms behandlingen vara nodvéndig, proportionerlig och forenlig med
dataskyddsforordningen och kompletterande lagstiftning. Den kan dirmed genomf6ras under
forutséttning att faststdllda rutiner, riktlinjer, sékerhetsatgdrder och uppf6ljning uppraitthalls

kontinuerligt.

Villkor for genomforande

Behandlingen fér endast genomforas om foljande villkor uppfylls:

1.
2.

Kommunens riktlinjer for anvindning av Intric ska foljas av alla anvéndare
Tekniska varningar i anvindargrénssnittet ska finnas kvar och visas konsekvent

Privacy by design: Svenska/EU-baserade modeller (Managed by Intric, Llama 3.3 SWE,
Mistral) rekommenderas som forstahandsval for arbetsuppgifter som kan innehélla
personuppgifter

Utbildning ska ges till alla medarbetare som fér tillgéng till plattformen (Basutbildning i Al,
instruktionsfilmer, utbildningsmaterial)

Systemforvaltaren ska genomfora regelbunden uppfoljning av anvéndning och sékerhet
Dataskyddsombud ska involveras vid uppf6ljning och vid eventuella fordndringar

Konsekvensbedomningen ska uppdateras vid visentliga forandringar i behandlingen,
riskbilden eller rattslaget

Dokumenterade DPA:er med Al-leverantorer ska uppritthallas och ses dver vid fordndringar

Riittsléiget ska bevakas kontinuerligt, sérskilt avseende tredjelandséverforingar och SCC:s
giltighet

Steg 9. Forankring av bedomningen i organisationen

Konsekvensbeddmningen har forankrats i Lidkdpings kommuns organisation enligt foljande:

Presentation for ledningsgruppen

Konsekvensbeddmningen presenterades for [relevant ledningsgrupp/nimnd] vid mote den [datum].

Presentationen inkluderade:

Oversikt av Intric-plattformen och dess funktioner

Beskrivning av personuppgiftsbehandlingen
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o Identifierade risker och riskreducerande atgirder

e Rittslig analys och slutsatser

e Privacy by design-principen och rekommendation av svenska/EU-modeller
¢ Villkor for genomférande

¢ Plan for kontinuerlig uppf6ljning

Beslut: Ledningsgruppen godkinde konsekvensbeddmningen och beslutade att behandlingen kan
genomforas enligt de villkor som anges.

Forankring med dataskyddsombud

Dataskyddsombudet har varit involverat 16pande under hela processen och har lamnat sitt slutliga
utldtande [datum], dér det rekommenderar att behandlingen kan genomfoéras under forutséttning att
faststillda villkor f6ljs.

Samrad med Systemforvaltaren och informationssikerhetsansvarig

Systemforvaltaren och informationssidkerhetsansvarig har granskat tekniska och sdkerhetsméssiga
aspekter och bekriftat att foreslagna dtgirder dr adekvata och genomforbara.

Information till berorda medarbetare

Information om konsekvensbeddmningens slutsatser och villkor for anvindning av Intric-plattformen
har kommunicerats till alla medarbetare som ska ges atkomst via:

e E-post med sammanfattning och lénkar till fullstéindig information
e Publicering pa intranétet

e Utbildningstillfallen (Basutbildning i Al, instruktionsfilmer)

Dokumentation av ansvarsfordelning

Foljande ansvarsfordelning har faststillts enligt forvaltningsplanen och kommunens organisatoriska
struktur:

Ansvar Roll/Funktion

Yttersta ansvar for att behandlingen foljer GDPR | Respektive ndmnd

Systemigare — Beslutsfattare for drift, utveckling och | Chef Verksamhetsutveckling och
budget Digitalisering
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Ansvar

Systemforvaltare — Ansvarar for daglig drift, support
och fordndringshantering

Roll/Funktion

Systemforvaltare VoD

Systemadministrator (per sektor) — Hanterar
behorigheter och driftstdd inom egen sektor, ger
tekniskt stod till anvindare

Utvecklingsledare/systemforvaltare eller
motsvarande fran respektive sektor/bolag

Forvaltningsgrupp — Hanterar 16pande fragor
géllande drift och utveckling

Systemforvaltare, systemadministratdr,
systemégare, vid behov repr. fran VoD.

Funktionsansvarig (per assistent/assistentgrupp) —
Ansvarig for att respektive framtagen assistent
fungerar som den ska, stddjer anvéndare

Respektive systemadministrator utser
funktionsansvarig per assistent

IT-driftsansvarig — Sékerstiller teknisk drift och
sdkerhet relaterat till lokal infrastruktur

Leverantor/Systemforvaltare

Informationssédkerhetsansvarig (CISO) — Foljer upp
informationssékerhet, stodjer chefer med information
och utbildning

Informationssékerhetsstrateg

Ansvar for genomforande av riskreducerande
atgirder (tekniska)

Leverantor

Ansvar for genomforande av riskreducerande
atgirder (organisatoriska - riktlinjer, utbildning)

Systemforvaltare och Systemadministratorer

Ansvar for uppfoljning av anvindning och
efterlevnad av riktlinjer

Forvaltningsgrupp i samrad med
dataskyddsombud/CISO

Ansvar for uppfoljning av privacy by design-
principen

Systemforvaltare i samrad med
dataskyddsombud/CISO

Ansvar for bevakning av rittsliget
(tredjelandsoverforingar, SCC)

Dataskyddsombud i samarbete med jurist

Ansvar for hantering av kvarvarande risker

Respektive ndmnd

Ansvar for uppdatering av
konsekvensbedémningen vid behov

Systemforvaltare 1 samrad med
dataskyddsombud

Kvarvarande risker

De kvarvarande riskerna (som beddmts som acceptabla efter riskreducerande atgirder) dgs av
respektive nimnd som personuppgiftsansvarig. Dessa risker f6ljs upp kontinuerligt enligt faststilld

plan.
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Identifierade kvarvarande risker:

e RO1: Risk for att kénsliga uppgifter inkluderas trots forbud (krdver kontinuerlig utbildning)

¢ RO04: Risk vid anvdndning av amerikanska Al-modeller (krdver bevakning av rittsldge)

e RO09: Risk for fordndringar i réttslage (krdver kontinuerlig bevakning)

Beslut om genomforande

Beslut om att genomféra behandlingen och infora Intric-plattformen fattades av [beslutsfattare] den

[datum] med referens till denna konsekvensbedomning.

Sammanfattning — Férankring:

Konsekvensbedomningen har presenterats och godkénts av ledningen. Ansvarsférdelning for
genomforande av atgidrder och hantering av kvarvarande risker ér tydligt dokumenterad. Berdrda
medarbetare har informerats om villkoren for anvéndning. Detta sdkerstéller att
konsekvensbedomningen &r kénd och accepterad pa relevanta nivaer i organisationen och att
nodvéndiga atgérder kan vidtas kontinuerligt.

Steg 10. Kontinuerlig oversyn

10.1 Plan for att genomfora oversyn

Konsekvensbedomningen for Intric-plattformen ska foljas upp kontinuerligt for att sékerstilla att
behandlingen fortsétter att folja dataskyddsforordningen och att riskerna forblir under kontroll.

Regelbunden Gversyn
Konsekvensbeddmningen ska ses dver enligt foljande schema:
1. Lopande 6vervakning
e Ansvarig: Systemforvaltaren
¢ Frekvens: Kontinuerligt
o Atgirder:
e Overvakning av sikerhetsloggar via SIEM for att uppticka avvikelser
e Hantering av anvidndarfeedback och rapporterade problem
e Uppfoljning av incidenter och avvikelser

e Verifiering att tekniska varningar i UX fungerar
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2. Kvartalsvis uppfoljning

Ansvarig: Systemforvaltare i samrad med dataskyddsombud och forvaltningsgrupp
Frekvens: Varje kvartal (enligt forvaltningsplanens méte "Avstdmning rutiner")
Atgiirder:

Granskning av anvéndarstatistik och identifiering av avvikande anvéndningsmonster
Kontroll av att automatisk gallring fungerar korrekt

Oversyn av eventuella incidenter eller klagomal fran registrerade

Verifiering av att riktlinjer och informationstexter &r aktuella

Uppf6ljning av rutiner och fordndringsbehov enligt forvaltningsplanen

Uppfoljning av privacy by design: Kontroll av hur ofta svenska/EU-modeller anvénds
jamfort med amerikanska modeller

3. Arlig 6versyn

Ansvarig: Systemforvaltare, dataskyddsombud, informationssékerhetsansvarig, I'T-
driftsansvarig

Frekvens: Minst en gang per ar (enligt forvaltningsplanens arliga planeringsméte i februari
och avstdmning teknik juni/december)

Atgirder:

Fullstindig genomgang av konsekvensbedémningen

Oversyn av risker och riskreducerande atgirder — har nya risker uppstatt?
Kontroll av att lagringstider fortfarande dr motiverade

Verifiering av att personuppgiftsbitrddesavtal och underbitradesavtal r aktuella
Kontroll av leverantorers certifieringar:

ISO 27001:2022 (Intric AB)

INFORMATIONSSAKERHETSKRAYV 3-3-3 (Intric AB)

SOC 2 (OpenAl, Anthropic)

Bevakning av DPF-status: Kontroll om OpenAl eller Anthropic har blivit certifierade enligt
EU-U.S. Data Privacy Framework

Kontroll av SCC:s giltighet: Bevakning av om EU-kommissionen har uppdaterat eller
aterkallat SCC

Utvérdering av om alternativa 16sningar eller leverantorer bor 6vervégas
Driftstatus och kommande &ndringar frén leverantor

Utvirdering av privacy by design: Analys av anvdndningsstatistik for olika modeller
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e Uppdatering av konsekvensbedémningen vid behov

Oversyn vid viisentliga forindringar
Konsekvensbeddmningen ska uppdateras omgaende vid foljande hdndelser:
1. Nya Al-modeller eller leverantorer liggs till
e Riskbedomning ska goras for nya leverantorer
e Verifiering av DPA:er och SCC
e Beddmning av geografisk placering
2. Nya anvindningsomraden eller indamél
e Om Intric borjar anvéndas for andra 4ndamél dn de specificerade
3. Forandringar i rittslige:
e Upphivande eller forindring av EU-U.S. Data Privacy Framework

e Nya riktlinjer fran IMY eller EDPB som péaverkar anviandningen av Al-verktyg eller
tredjelandsdverforingar

e Nya domar fran EU-domstolen som paverkar behandlingen (t.ex. ny "Schrems"-dom)
e Foriandringar i amerikansk lagstiftning som paverkar CLOUD Act eller FISA 702
4. Sékerhetsincidenter
¢ Om en personuppgiftsincident intriffar ska riskbeddmningen ses dver
e Bedomning av om atgérderna var tillrickliga
5. Organisatoriska foridndringar
e Om ansvarsfordelningen fordandras
e Om nya verksamhetsomraden far tillgang
e Om forvaltningsmodellen éndras
6. Tekniska forindringar
e Om Intric-plattformen far nya funktioner
e Om dataflodet forandras
¢ Om nya integrationer infors
7. Fordandringar i leverantorskedjan
e  Om Intric byter underleverantor (t.ex. Glesys, Airon)

e  Om Al-modelleverantorer dndrar sina villkor eller DPA:er vésentligt
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Ansvarig for att identifiera och initiera 6versyn vid forindringar

Ansvarsomride Ansvarig roll

Bevaka tekniska och leverantorsrelaterade forandringar SystemfOrvaltare

Bevaka teknisk sékerhet relaterat till lokal infrastruktur [T-driftsansvarig

. . . . Dataskyddsombud i bet d
Bevaka fordndringar i réttsldge och regulatorisk vigledning alaskycdsombud 1 samatbete te

jurist
Livscykelhantering av assistenter och sékerstélla att de ar . .
Funktionsansvariga
aktuella
Meddela systemforvaltare om nya anvindningsomraden .
Verksamhetsansvariga

planeras

Rutiner for att finga upp forindringar
1. Prenumeration pi nyheter:

e Systemforvaltaren och dataskyddsombud prenumererar pa nyheter fran IMY, EDPB och
relevanta branschtidskrifter

¢ Bevakning av Privacy Shield Framework-listan for eventuell DPF-certifiering av
OpenAl/Anthropic

2. Leverantorskommunikation:

¢ Regelbunden dialog med Intric AB om planerade foérdndringar i tjénsten

e Prenumeration pa Intricssubprocessor-lista for att fa notifieringar om nya underbitriden
3. Incidentrapportering:

e Rutiner for att rapportera och utreda sdkerhetsincidenter finns dokumenterade i kommunens
informationssikerhetspolicy

e Incident Response Plan hos Intric AB med anmélningsplikt till kommunen
4. Anvinderfeedback:

e Kanaler for medarbetare att rapportera problem eller fragor

¢ Regelbundna anvindarenkater
5. Samverkan med andra kommuner:

e Deltagande i ndtverk for erfarenhetsutbyte kring Al-verktyg

e Delning av erfarenheter kring tredjelandsoverforingar och rittslage

Dokumentation av 6versyn
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Varje 6versyn ska dokumenteras med:
e Datum for éversynen
o Deltagare
o Identifierade foriandringar eller avvikelser
o Atgirder som vidtagits
e Beslut om konsekvensbedémningen behdver uppdateras eller inte

e Uppfoljning av privacy by design-principen (anvdndningsstatistik for svenska/EU-modeller
vs amerikanska modeller)

Dokumentationen forvaras tillsammans med konsekvensbeddmningen.

Sammanfattning — Kontinuerlig 6versyn:

En strukturerad plan for kontinuerlig 6versyn sikerstéller att konsekvensbedémningen halls aktuell
och att forandringar i riskbild, rattsldge eller behandling fingas upp i tid. Sarskild vikt 1aggs vid:

e Privacy by design: Uppfoljning av att svenska/EU-modeller anvinds enligt rekommendation
e Tredjelandsoverforingar: Kontinuerlig bevakning av DPF-status och SCC:s giltighet
o Riittslige: Bevakning av EU-domstolens praxis och nya riktlinjer frdn IMY/EDPB

Tydlig ansvarsfordelning och dokumenterade rutiner garanterar att uppfoljningen genomfors
systematiskt. Versionshistorik ger sparbarhet och mojlighet att folja behandlingens utveckling over tid.

Slutsats

Denna konsekvensbeddomning for anviandningen av Intric Al-plattform i Lidképings kommun visar att
behandlingen kan genomforas i enlighet med dataskyddsforordningen under forutséttning att
faststéllda riktlinjer, sdkerhetsatgarder och uppfoljningsrutiner f6ljs.

Sammanfattning av slutsatser
1. Rittslig grund och dataskyddsprinciper:

e har tydlig rittslig grund: artikel 6.1 e GDPR (uppgift av allmént intresse) med stod i
kommunallagen (2017:725)

e Samtliga dataskyddsprinciper foljs
e Privacy by design implementeras genom rekommendation av svenska/EU-modeller

2. Risker:
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e Omfattande tekniska och organisatoriska dtgdrder minimerar riskerna for enskildas fri- och
rittigheter

e Certifieringar (ISO 27001:2022, INFORMATIONSSAKERHETSKRAV 3-3-3, SOC 2)
bekraftar sikerhetsnivan

e Kvarvarande risker bedoms som acceptabla med kontinuerlig uppfoljning
3. Tredjelandsdverforingar:
e Dokumenterade DPA:er med SCC skyddar 6verforingar till USA
¢ Endast kontext (ej anvindaridentifierande info) delas med amerikanska leverantorer
e  Max 30 dagars lagring hos Al-leverantorer
e  Privacy by design-rekommendation ger anviandare kontroll
4. Registrerades rittigheter:
¢ Rutiner finns for att tillgodose alla rittigheter enligt GDPR
e Proaktiv information till medarbetare och externa personer
e Tydliga kontaktvdgar for fragor och utévande av réttigheter
5. Uppfoljning:
o Strukturerad plan for kontinuerlig 6versyn (kvartalsvis, arlig)
e Tydlig ansvarsfordelning

e Rutiner for att finga upp fordndringar 1 riskbild och réttslage

Villkor for fortsatt behandling
Behandlingen fér endast fortsétta om:
1. Kommunens riktlinjer f6ljs konsekvent
2. Privacy by design-principen upprétthalls i praktiken
3. Utbildning ges till alla nya anvdndare
4. Kontinuerlig uppf6ljning sker enligt plan
5. Dataskyddsombud involveras vid fordndringar
6. Raittslédget bevakas sirskilt avseende tredjelandsoverforingar

7. Konsekvensbedomningen uppdateras vid vésentliga forandringar
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Bilagor

Bilaga 1: Riskhantering vid konsekvensbeddmning (Excelblad)

Bilaga 2: Data Processing Addendum - Intric AB och OpenAl (24 januari 2024)
Bilaga 3: Data Processing Addendum - Intric AB och Anthropic (24 februari 2025)
Bilaga 4: Personuppgiftsbitrddesavtal - Lidkdpings kommun och Intric AB

Bilaga 5: Riktlinjer for artificiell intelligens (Al) — Lidkopings kommunkoncern
Bilaga 6: Forvaltningsplan Intric AI 2025-2026

Bilaga 7: Informationssikerhetspolicy — Lidkopings kommun (2024)

Bilaga 8: INFORMATIONSSAKERHETSKRAYV 3-3-3 bedémning - Intric AB
Bilaga 9: ISO 27001:2022 certifikat - Intric AB (ACCISMS2025110188)

(Da flera av ovanstadende bilagor dr NDA behdver de delas ut pa ett sikert sitt)
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